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WATERGAME - Etapa 3. Integrarea, verificarea si validarea sistemului

1 Consideratii generale

Apa reprezintd o resursa fundamentala pentru majoritatea domeniilor de activitate, iar in situatia
internationald actuala este nevoie de o implicare mult mai mare atat din partea autoritatilor, cat si a
populatiei in general cu scopul minimizarii pierderilor de apa si a utilizarii rationale a acesteia.

in acest context, proiectul Watergame a propus realizarea unui sistem cyber-fizico-social pentru
gestionarea resurselor de apa in comunitati urbane, care sa integreze tehnologii informatice
avansate pentru a creste colaborarea si participarea cetatenilor la rezolvarea problemelor legate de
apa, ca parte a unei strategii guvernamentale inteligente.

Tn cadrul proiectului s-a urmarit dezvoltarea unor sisteme pilot care s identifice consumurile de apa
din interiorul unei gospodarii/apartament cu scopul asigurarii suportului pentru identificarea rapida a
unor incidente in reteaua de apa si, de asemenea, cu scopul permiterii predictiei cu o precizie ridicata
a consumurilor de apa. Aceste predictii pot fi folosite ulterior pentru un management in timp real mai
bun al resurselor de apa necesare la diverse momente de timp ale zilei, precum si la calibrarea
infrastructurii si planificarea realizarii mentenantei acesteia astfel incat sa afecteze cat mai putini
utilizatori.

Tot in ceea ce priveste infrastructura, este nevoie si de contributia si implicarea directa a
consumatorilor in identificarea rapida a problemelor ce pot fi usor observabile de catre acestia, dar
mult mai dificil sau lent de determinat de céatre autoritatile responsabile de administrarea ei. in acest
scop, proiectul de fatéd propune un sistem colaborativ de colectare a informatiilor ce are la baza
conceptul de Crowdsensing si Serious Gaming.

intrucat pentru a fi adoptat un sistem este nevoie ca principalii participanti sa aiba incredere in acest
sistem, este prevazuta o componenta bazata pe Blockchain, in care informatiile sunt reprezentate
sub forma de contracte inteligente si tranzactii in Blockchain.

In etapele anterioare ale proiectului au fost identificate scenariile in care ar putea fi utilizat un astfel
de sistem cyber-fizico-social, dupa care au fost construite componentele individuale necesare pentru
realizarea sistemului propus. Drept urmare, in acest raport vom prezenta modul in care aceste
componente au fost integrate unele cu altele pentru asigurarea functionalitatilor sistemului, precum
si modul in care a fost validat sistemul integrat si rezultatele experimentale care s-au obtinut folosind
componentele sistemului informatic.

Astfel, Tn urmatorul capitol (Capitolul 2) vom descrie modul in care s-au integrat serviciile de preluare
a datelor si de monitorizare a infrastructurii din interiorul casei cu cele de suport decizional, care
permit identificarea anomaliilor si clasificarea acestora, precum si a sabloanelor de consum specifice
fiecarui consumator si a necesitatilor de livrare de apa la diferite momente ale zilei. Tot aici,
prezentam modul in care serviciile de crowdsensing sunt folosite pentru identificarea problemelor la
infrastructura outdoor si modul in care aceste informatii sunt transmise pe Blockchain ca urmare a
interconectarii celor doua componente.

Capitolul 3 prezinta experimentele efectuate dupa integrarea componentelor sistemului construit in
ceea ce priveste monitorizarea senzorilor, analiza anomaliilor si clasificarea acestora, vizualizarea
diferitelor sabloane de consum (in functie de consumatori sau de momentul de timp al zilei) in cadrul
modulului de suport al deciziilor, raportarea evenimentelor urbane si scalabilitatea acestor raportari
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WATERGAME - Etapa 3. Integrarea, verificarea si validarea sistemului

odata cu cresterea numarului de utilizatori / evenimente raportate precum si a tranzactiilor pe
Blockchain.

In Capitolul 4 prezentdm pasii parcursi in scopul validarii functionarii sistemului integrat, precum si
al evaluarii rezultatelor experimentale obtinute.

Raportul se incheie cu prezentarea concluziilor finale ale proiectului.
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2 Integrarea sistemului

Integrarea sistemului este ilustrata prin diagrama de activitati din Figura 1. Componentele sistemului
au fost dezvoltate independent si interactioneaza in contextul unor activitati bine definite. Astfel,
sistemul WMS — monitorizare a consumului de apa, se integreaza cu sistemul DSS - suport
decizional, la nivel de date, iar sistemul DSS se integreaza cu sistemul Blockchain tot la nivel de
date. Sistemul CS — raportare urbana, se integreaza cu sistemul Blockchain la nivel de aplicatie, cu
privire la recompensarea interactiunilor. Integrarea dintre DSS si CS este indirecta, prin intermediul
monedei virtuale emise la nivelul sistemului Blockchain, neexistand altfel interactiuni directe intre
cele doua componente.

Figura 1 mai evidentiaza corespondenta dintre componentele sistemului informatic integrat si
aplicatiile dezvoltate.

Astfel, aplicatia WaterMonitoringSystem — WMS App (UPB) realizeaza interfata cu utilizatorul, i.e.,
consumatorul din reteaua de distributie a apei, si interactioneaza cu sistemul de monitorizare (WMS)
si de suport decizional (DSS). Aplicatia WaterMonitoringSystem preia datele de la sistemul de
monitorizare a consumului de apa, si implementeaza vizualizarea pe harta a senzorilor instalati in
locuinte, precum si consumul de apa in timp real.

Aplicatia AutomaticAl — WMS App (UTCN) realizeaza interfata cu operatorul de date si
interactioneaza cu sistemul de suport decizional (DSS), cu privire la introducerea, procesarea, Si
validarea datelor. Sistemul DSS presupune un set de algoritmi de procesare a datelor, care sunt
apelabili din interfata si implementeaza scenariile propuse pentru extragerea informatiilor relevante
in contextul metodelor de suport decizional.

Aplicatia Watergame — Watergame Crowdsensing App (UPB), realizeaza interfata cu utilizatorul care
poate raporta incidente in contextul infrastructurii de apa la nivel urban, si interactioneaza cu
sistemul Blockchain la nivel de aplicatie. Integrarea presupune accesarea contului din reteaua
blockchain si realizarea de operatiuni cu moneda virtuala WGT (Watergame Token).

Aplicatia Watergame Token App (UPB) prezinta o interfatd de control pentru gestionarea contului
utilizatorului in reteaua blockchain, cu functionalitati specifice.
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Figura 1 Diagrama de activitati a sistemului integrat
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2.1 Integrarea componentelor de monitorizare si suport decizional
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Figura 2 Diagrama de activitati a sistemului integrat pentru monitorizare si suport decizional

Integrarea componentelor WMS si DSS este ilustratd in diagrama de activitati din Figura 2. In
contextul sistemului de monitorizare a consumului de apa (WMS), sunt disponibile metode de
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accesare si vizualizare a datelor preluate de la senzorii instalati in locuinte: accesare date in timp
real sau stocate, vizualizare pe harta a senzorilor instalati, vizualizare sub forma de grafice. Sistemul
de suport decizional (DSS) este alcatuit dintr-un set de algoritmi de procesare a datelor pentru
implementarea diferitelor scenarii propuse: gruparea si clasificarea datelor, detectia anomaliilor, si
notificari la nivel de sistem.

Arhitectura sistemului propus este descrisa mai jos, dupa cum urmeaza:
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Figura 3 Arhitectura sistemului de monitorizare a consumului de apa

in procesul de colectare a datelor legate de consumul de ap4, reteaua de senzori este integrata intr-
o arhitectura bazata pe servicii Cloud, asa cum se arata in Figura 3. Colectarea datelor se face cu
ajutorul unei placi de dezvoltare NodeMCU bazata pe microcontrolerul ESP8266. Acesta contine
comunicare Wi-Fi, pini GPIO (intrare/iesire de uz general) si poate fi programat in mediul Arduino
(Parihar Y., 2019).

Debitmetrele YF-S201 ofera o iesire digitala bazata pe un senzor cu efect Hall, care este masurat
folosind temporizatoare si intreruperi, fiind convertit in unitati de debit, adica L/h. Debitmetrele sunt
instalate in mai multe locatii unde se folosesc tuburi flexibile pentru a furniza apa pentru prizele
casnice, de exemplu, chiuveta, dus, toaleta.

Interfata este expusa printr-un server gazduit direct pe microcontrolerul ESP8266 configurat in
acelasi timp in modul statie si client Wi-Fi. Colectarea datelor se face printr-un broker de mesaje
MQTT, care permite o arhitectura decuplata printr-un protocol de comunicare standard, adaptat
domeniului loT (Mishra B. et al., 2020). Serverul de aplicatii se conecteaza la brokerul MQTT pentru
a primi datele trimise de senzori si interfateaza cu baza de date MySQL (Bell C., 2016). Datele
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colectate sunt salvate periodic in baza de date conform intervalului configurat la nivel de dispozitiv
loT.

Exista doua tipare pentru transmiterea datelor: date de consum instantanee (monitorizare in timp
real, de inalta frecventd), date de volum (inregistrate in baza de date, cu o frecventd mai mica).
Datele pot fi accesate in timp real folosind un client MQTT (de exemplu, aplicatie desktop, module
loT), iar conexiunea este securizatd pe baza acreditarilor de acces la nivel de broker. Pentru
disponibilitatea datelor pentru vizualizare in timp real se adauga un modul REDIS pentru stocarea
temporara a ultimelor masuratori culese pe tema consumului instantaneu (Chen S. et al., 2016).
Datele consumatorului si starea senzorului sunt prezentate clientului folosind o aplicatie mobila
(Android). Autentificarea si gestionarea contului pentru utilizatori se realizeaza prin serviciul
Firebase, iar datele de consum sunt incarcate prin solicitari HTTP de la serverul principal.

In ceea ce priveste front-endul aplicatiei mobile dezvoltate, acesta este impartit in doua parti, in
functie de tipul de utilizator.

Rolurile disponibile in aplicatia mobila sunt urmatoarele:

e Furnizori - persoane responsabile cu distributia resurselor de apa in mediul urban;
e Consumatori - persoane care consuma resursele de apa distribuite.

Front-endul aplicatiei include diferite functionalitati in functie de rolul persoanei care s-a autentificat
in aplicatie.

in contextul furnizorilor, functionalitatile aplicatiei includ:

e monitorizarea tuturor senzorilor de retea;

e adaugarea unui nou senzor;

e asocierea unui senzor unui consumator (procesul de conectare - unul sau mai multi senzori
sunt alocati pe baza codului unic al consumatorului);

e primirea notificarilor de la clienti cu privire la anumite probleme care pot apéarea in reteaua
de apa.

Consumatorii beneficiaza de functionalitatile aplicatiei astfel:

e monitorizarea propriilor senzori;

e vizualizarea si actualizarea datelor personale si de autentificare;
e vizualizarea rapoartelor lunare privind consumul de apa;

e raportarea problemelor catre furnizor prin notificari.

In ceea ce priveste profilurile de consumator, acestia pot fi impartiti in trei clase principale: singur,
familial, multifamilial. Tn plus, exista o varietate de profiluri de consumatori in functie de varste si
ocupatii diferite. De exemplu: copii, persoane in varsta, adulti care lucreaza full-time si astfel
consuma apa doar dimineata si seara sau adulti care au joburi remote si petrec mai mult timp acasa,
acestia din urma avand activitati consumatoare de apa pe toata perioada zilei.

2.1.1 Metoda de colectare a datelor si detectie a anomaliilor

Anomaliile care pot aparea in infrastructurile de apa variaza de la probleme de calitate a apei la
probleme de infrastructurd, cum ar fi functionarea defectuoasa a contoarelor, senzorilor sau
scurgerile de apa, pana la perturbarea tiparelor de consum ale utilizatorilor. Aceste anomalii pot fi
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detectate prin analiza datelor colectate de la contoare inteligente, de la senzori care masoara diferiti
parametri legati de calitatea apei (cum ar fi valoarea pH, conductivitate, turbiditate etc.) si de la alte
tipuri de senzori instalati de-a lungul retelei de distributie a apei.

Sistemul de colectare, analiza si raportare a anomaliilor este structurat pe trei straturi: Monitoring,
Edge si Cloud.

La baza arhitecturii se afla nivelul de Monitorizare, care include punctele de colectare a datelor
(contoare inteligente) instalate la locatia consumatorului si masoara consumul instant de apa.
Contoarele inteligente au fost implementate cu debitmetre de apa YF-S201 (optimusdigital.ro, 2022)
atasate la placile NodeMCU (Nodemcu.readthedocs.io, 2022) echipate cu microcipuri wifi ESP8266
(espressif.com, 2022) (asa cum se vede in Figura 4). Mai multe astfel de puncte de colectare a
datelor pot fi instalate intr-o singura locatie. Datele neprocesate sunt trimise periodic, in pachete,
catre dispozitivele Edge.

Nivelul Edge cuprinde dispozitive cu capacitate redusa de stocare si procesare, care aplica algoritmi
de preprocesare asupra datelor primite de la contoarele inteligente. Datele preprocesate sunt apoi
trimise catre serviciul de colectare a datelor din Cloud pentru stocare pe termen lung si procesare
offline. La Edge, datele sunt stocate intr-o fereastra de timp configurata in functie de capacitatea de
stocare a dispozitivului utilizat. Pentru experimentele noastre initiale, am folosit un dispozitiv Nvidia
Jetson Nano (developer.nvidia.com, 2022). Acest dispozitiv are un CPU de tip Quad-core ARM A57
cu o frecventa de 1.43 GHz, cu o memorie de 4GB LPDDR4, spatiu de stocare folosind un microSD
de 64GB si un GPU de tip Maxwell 128-core.

La nivel de Cloud, exista un serviciu de colectare a datelor si un serviciu avansat de procesare a
datelor (offline). Serviciul de colectare a datelor primeste date preprocesate de la dispozitivele Edge
si le stocheaza intr-o baz& de date standard OGC SensorThings (fraunhoferiosb.github.io, 2022).
Serviciul de prelucrare a datelor poate aplica proceduri complexe de preprocesare si analiza,
folosind algoritmi de Tnvatare automata asupra datelor stocate de la serviciul de colectare a datelor
pentru consumatori sau pe seturi de date din alte surse. Serviciul de procesare a datelor are atasata
o interfatd web care permite utilizatorului sa incarce seturi de date, sa configureze si sa ruleze mai
multi algoritmi de procesare a datelor si sa vizualizeze rezultatele analizei datelor. Serviciul de
analiza a datelor poate suporta sarcini periodice de analiza a datelor care emit notificari de anomalii
catre sisteme externe, cum ar fi alte dispozitive sau aplicatii mobile.
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Figura 4 Contor inteligent de consum de apa

Figura 5 reprezinta o viziune de ansamblu de nivel nalt a sistemului descris mai sus.
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Figura 5 Arhitectura sistemului de monitorizare a consumului de apa si de detectare a anomaliilor
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Serviciul de colectare a datelor are doua componente (vezi Figura 6):

1. API de colectare a datelor (API-ul OGC SensorThings)
2. Baza de date pentru stocarea datelor

Edge device

Data

application

processing

I -

Data
—

collection/retrieval
API (SensorThings)

Figura 6 Serviciul de colectare a datelor

Water
consumption
database

API-ul poate fi accesat de dispozitivele Edge si alte aplicatii care proceseaza date prin solicitari
HTTP sau MQTT. Solicitarile trimise catre API si raspunsurile acestuia utilizeaza date impachetate
in format JSON care respecta modelul de date OGC SensorThings (Figura 7).
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Figura 7 Diagrama bazei de date OGC SensorThings

Un dispozitiv sau un sistem loT este modelat ca un lucru (Thing). Un lucru are un numar arbitrar de
locatii si un numar arbitrar de fluxuri de date (Datastream). Fiecare flux de date observa o proprietate
observata (ObservedProperty) cu un senzor (Sensor) si are mai multe observatii (Observations)
colectate de senzor. in cazul nostru, am mapat o gospodarie la un lucru, in timp ce diferitele puncte
de monitorizare (contoare inteligente) din interiorul unei gospodarii sunt reprezentate ca fluxuri de
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date care contin toate observatile corespunzatoare (valorile de consum colectate). Este
responsabilitatea dispozitivului Edge sa organizeze datele primite de la contoarele inteligente in
formatul specificat de modelul de date SensorThings si sa le transmita catre API-ul de colectare a
datelor pentru a fi stocate.

Acces la date externe

Pentru a putea analiza datele colectate de terti in cadrul sistemului nostru, am proiectat o
componenta de acces la date care este capabila sa citeasca date din servicii de date externe sau
din baze de date. Datele pot fi trimise catre sistemul nostru in mai multe moduri:

1. TIncarcarea fisierelor de date - acceptam mai multe extensii de fisiere: .csv, .xslx, .json, .xml,
.npy, .h5, .mat, .arff;

2. Furnizarea unui sir de conexiune (connection string) - utilizatorul poate furniza un sir de
conexiune si numele tabelului care contine datele, astfel sistemul nostru poate fi conectat
direct la un sistem extern;

3. Prin solicitari HTTP - este disponibil un API care poate fi folosit pentru a incarca date in
sistemul nostru;

4. Comunicare MQTT pentru date in timp real.

Aceasta componenta comunica si cu serviciul nostru de colectare a datelor, care este responsabil
de colectarea datelor de la diferiti senzori si dispozitive de Edge conectate.

Detectia anomaliilor

Pentru a gasi un algoritm de prognoza a consumului de apa cu performanta buna, am efectuat mai
multe experimente pe setul de date numit Helix (Chatzigeorgakidis, 2018). Setul de date contine
serii de timp privind consumul de apa pentru o perioada de doi ani si pentru un total de 822 de
gospodarii. Fiecare element din setul de date consta dintr-un identificator anonim a unei case,
latitudinea si longitudinea geografica a locatiei sale si o serie de timp medie de 24 x 7 = 168 de valori
pentru fiecare ora din saptamana. Seria de timp medie este produsa prin medierea datelor orare de-
a lungul intregii perioade.

Pentru fiecare serie de timp din setul de date am antrenat si testat mai multi algoritmi:

Moving Average (Nakano, Takahashi, & Takahashi, 2021)
Auto-regression (Zhou & Li, 2019)

Exponential Smoothing (Raiyn & Toledo, 2014)
Auto-ARIMA (Tim, 2015)

XGBRegressor (Zhagparov et al., 2021)

LSTM (Yu et al., 2019)

7. Facebook's Prophet (Toni et al., 2021)

ok wWN =~

Dupa rularea acestor algoritmi pe datele fiecarei gospodarii, am calculat scorurile medii de evaluare
utilizdnd RMSE (Eroare patratica medie) si MSE (eroare patrata medie). Valorile obtinute pot fi
vazute in Tabel 1.
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Tabel 1 Metrici de evaluare

Algoritm MSE RMSE
Moving Average 11.349 29
Auto-regression 13.917 3.371
Exponential Smoothing | 81.805 7.792
Auto-ARIMA 10.493 2.539
XGBRegressor 29.67 5.136
LSTM 38.538 5.686
Facebook's Prophet 84.964 8.872

Aceste rezultate pot fi, de asemenea, vizualizate in Figura 8. pentru MSE si Figura 9. pentru RMSE.

MSE
FACEBOOK'S PROPHET
LSTM
XGBREGRESSOR
AUTO-ARIMA TN
EXPONENTIAL SMOOTHING
AUTO-REGRESSION
MOVING AVERAGE HIERE

Figura 8 Valorile MSE

RMSE
FACEBOOK'S PROPHET
LSTM
XGBREGRESSOR
auto-arima [EEER
EXPONENTIAL SMOOTHING
AUTO-REGRESSION
MOVING AVERAGE

Figura 9 Valorile RMSE
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Dupa cum putem vedea in Tabel 1 si in Figura 8 si Figura 9, cel mai bun rezultat a fost obtinut
utilizdnd Auto-ARIMA cu un scor RMSE sub 3, ceea ce este un rezultat impresionant, predictia fiind

aproape identica cu datele de test. Un exemplu de prognoza Auto-ARIMA poate fi vazut in Figura
10.

20.0 ——Real values

175 Prediction
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Figura 10 Exemplu de prognoza folosind Auto-ARIMA

Spre surprinderea noastra, modelul LSTM ne-a oferit un scor de eroare mult mai mare decét ceilalti
algoritmi, ceea ce se poate explica prin faptul ca, in cazul LSTM, am folosit un singur model pentru
a prognoza valorile pentru fiecare gospodarie din setul de date, in timp ce in cazul celorlalti algoritmi
am antrenat modele separate pentru fiecare serie de timp. Fiecare gospodarie poate avea un
comportament de consum foarte diferit si de aceea modelul LSTM s-a incurcat. O posibila solutie
pentru a depasi aceasta problema ar fi gruparea in primul rand a datelor de consum Tn mai multe
clustere si pentru fiecare cluster a antrena un model LSTM diferit. Acest lucru ar creste precizia
prognozei, dar ar creste complexitatea solutiei.

Pentru a vizualiza comportamentul tuturor algoritmilor antrenati, am ales aleatoriu cateva date de uz
casnic si pentru fiecare algoritm am generat o diagrama care contine valorile reale cu albastru si
valorile prezise cu portocaliu (Figura 11).
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Figura 11 Exemple de prognoza pentru fiecare algoritm

Am folosit setul de date (Chatzigeorgakidis, 2018) pentru a antrena si selecta cel mai bun algoritm,
dar scopul final este de a folosi datele primite din surse externe (senzori, dispozitive Edge, API,
fisiere incarcate etc.) prin stratul de acces la date.

Pentru detectarea anomaliilor am reutilizat acest model antrenat si am detectat anomaliile pe baza
diferentei dintre valorile prezise de model si valorile reale din setul de date. Primul pas a fost
calcularea nivelului de incertitudine, care este diferenta dintre intervalele de incredere superior si
inferior. Un exemplu al acestui nivel de incertitudine poate fi vazut in Figura 12.

Uncertanty level

¢ . — Lower confidence

w

— Upper confidence

N

Consumption

Week

Figura 12 Exemplu de banda de incertitudine

Eroarea poate fi negativa sau pozitiva, prin urmare, luam valoarea ei absoluta si verificam ca, daca
este mai mare decéat pragul de incertitudine, cel mai probabil este o valoare anormala. Aceste puncte
vor fi clasificate drept anomalii. Un exemplu de detectie a anomaliilor pe baza valorilor prezise si a
nivelului de incertitudine poate fi vazut in Figura 13. In aceasta figurd punctele negre reprezinta
valorile normale, in timp ce punctele rosii reprezinta anomalii.
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Figura 13 Exemplu de detectare a anomaliilor in consumul de apa

Ca punct de plecare am folosit setul de date (Chatzigeorgakidis, 2018) pentru a crea modelul initial
de detectare a anomaliilor in consumul de apa, dar pe viitor sistemul va prelua datele din surse
externe prin componenta Acces la date si va reantrena periodic algoritmul Auto-ARIMA pentru a
avea actualizate atat prognoza cat si detectarea anomaliilor. Pentru fiecare utilizator vom avea un
model separat, deoarece fiecare gospodarie poate avea un stil de consum foarte diferit. Pe baza
anomaliilor detectate, sistemul va trimite notificari utilizatorului. O anomalie poate avea semnificatii
diferite in functie de context. De exemplu, daca utilizatorul este Tn vacanta (deci nu este acasa) este
normal ca consumul sa scada la 0 sau aproape 0, caz in care totusi vom detecta o anomalie si vom
trimite o notificare, dar asta nu inseamna ca exista o problema in sistemul de apa. In cazul invers,
daca utilizatorul este acaséa si foloseste apa in mod regulat, un avertisment generat de sistemul
nostru poate sugera o posibila problema in sistemul de apa, cum ar fi scurgeri, tevi sparte sau
modificari in comportamentul de consum al utilizatorului. Pe baza acestor notificari, utilizatorul poate
urmari consumul si poate lua masuri pentru a maximiza eficienta consumului de apa.
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Sistemul de notificari
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Figura 14 Sistemul de notificari

Sistemul de notificari, reprezentat in este integrat in server-ul aplicatiei de colectare a datelor de la
senzori si permite notificarea utilizatorilor aplicatiei WaterMonitoringSystem cu privire la starea de
functionare a senzorilor.

Prometheus indeplineste functia de monitorizare si alertare, folosindu-se de metricile puse la
dispozitie de server. Alertele sunt tratate de server salvand notificari corespunzatoare in baza de
date Firebase.

2.1.2 Metoda de grupare a datelor

in continuare vom analiza diferite tipuri de informatii care pot fi extrase pe baza datelor colectate de
la diverse gospodarii in ceea ce priveste consumul zilnic de apa pe o perioada de doua saptamani.
Astfel, se poate oferi o imagine de ansamblu asupra consumului de apa in contextul realizarii un
DSS (Decision Support System) pentru un management durabil al resurselor de apa in viitor.

Un prim tip de informatie ce poate fi generat este modul in care se grupeaza consumatorii de apa in
functie de consumul lor zilnic. Astfel, pentru a imparti setul de date in grupuri cu consum similar de
apa, am folosit metoda de grupare K-Means (Syakur M. et al., 2018). Mai mult, pentru a determina
numarul optim de clustere, au fost folosite doua metode:
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e Prima metoda utilizata este metoda Elbow deoarece rezultatele sunt promitatoare pentru
multiple aplicatii in diverse domenii (Poyrazoglu G., 2021). Aceasta analizd se bazeaza pe
WCSS (Within-Cluster Sum of Squares), unde se calculeaza suma distantei patrate dintre
fiecare membru al clusterului si centroidul clusterului (Nair A., 2022).

o A doua metoda utilizeaza analiza siluetei clusterelor (Rousseeuw P., 1987), care evalueaza
separarea dintre clustere si permite atat inspectia vizuala, cat si evaluarea numerica folosind
scorul siluetei.

Prin urmare, cele doua metode utilizate reprezinta un suport pentru luarea deciziilor privind alegerea
numarului optim de clustere. In plus, datele au fost procesate folosind Python, pachetul scikit-learn
(Pedregosa F., 2011) si NumPy (Harris C., 2020) pentru a normaliza datele.

2.1.3 Metoda de clasificare a datelor

Aceasta subsectiune prezinta principalele metode experimentale concepute pentru determinarea
sursei unui eveniment de consum de apa, care se caracterizeaza prin durata (masurata in minute)
si volumul de apa consumat (masurat in litri).

Au fost folositi patru algoritmi de clasificare, doi cu o abordare de invatare automata: Decision Tree
si Random Forest, si doi cu deep learning: Dense Neural Network si Recurrent Neural Network.

Arborele decizional

Invatarea automata este o ramura importanta a inteligentei artificiale. Este impéartita in diferite clase
de algoritmi, inclusiv clasificarea/regresia pentru invatarea supravegheata si gruparea (clusteringul)
pentru invatarea nesupravegheatd. in ceea ce priveste modelele de clasificare, acestea pot lua
forma unei structuri de decizie printr-un clasificator de tip arbore de decizie.

Pasii pentru construirea unui arbore de decizie sunt urmatorii:

e Setul de date este impartit in subseturi mai mici;
e Se asociaza un nod atributului care are cea mai buna diviziune;
e Pentru fiecare nod, se adauga atatea ramuri cate valori distincte are atributul.

Pentru ca nodul sa devina o frunza, majoritatea observatiilor dintr-un subset trebuie sa aiba aceeasi
clasa. Seturile de date liniare folosesc adesea arbori de decizie deoarece sunt eficienti si rapizi. Prin
urmare, am ales sa folosim arbori de decizie si in studiul nostru.

Modelul Random Forest

Pentru a obtine o mai buna acuratete a rezultatelor, s-a ales si testarea algoritmul Random Forest
pe setul de date. Acest algoritm isi propune sa combine mai multi arbori de decizie pentru a obtine
un rezultat mai precis. Avand in vedere ca cei doi algoritmi de invatare automata prezentati (Decision
Tree si Random Forest) folosesc date categorice, s-a folosit o reprezentare intreaga pentru maparea
valorilor tinta. Modelele de invatare profunda, pe de alta parte, necesita codificare one-hot, folosind
o functie de pierdere adecvata pentru clasificarea multi-clasa.
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Reteaua neuronala densa

Un esantion de intrare pentru analiza propusa este reprezentat de un vector unidimensional avand
doud caracteristici (volum si durata). Avand in vedere aceasta proprietate, cea mai comuna solutie
de deep learning pentru problema actuala de clasificare este o arhitectura Dense Neural Network.
Blocul de bazéa al unui astfel de model consta dintr-un strat liniar, urmat de o functie de activare.
Termenul ,dens” folosit in numele modelului provine din proprietatea matematica a unui strat liniar
de mapare a fiecarui element de intrare la toate elementele de iesire printr-o combinatie liniara.
Aceasta proprietate este in opozitie cu alte functii parametrice aplicate in mod obisnuit in invatarea
profunda care functioneaza pe portiuni ale intrarii (de exemplu, convolutia). Pentru solutia de fata,
modelul dens este descris de trei blocuri intermediare de acest fel (cu ReLU ca functie de activare)
si un strat liniar final asociat cu o functie softmax pentru indeplinirea obiectivului de clasificare.
Deoarece datele sunt extrase din relativ putine surse, dupa fiecare bloc dens intermediar a fost
inserat si un modul de regularizare a abandonului pentru a preveni supra-adaptarea (overfitting).

Reteaua neuronala recurenta (RNN)

Al doilea model neuronal care a fost utilizat se bazeaza pe un bloc LSTM (Long Short-Term Memory)
(Hochreiter S. et al., 1997) ca strat de baza. In aceasta configuratie, exista trei porti: intrare, iesire si
uitare. Modelul primeste intrarea curenta (xt), starea ascunsa anterioara (ht—1) si starea anterioara
a memoriei (ct—1) la fiecare pas de timp. lesirile constau din starea ascunsa curenta (ht) si starea
curenta a memoriei (ct).

Expresiile pentru fiecare poarta (adica intrarea it, iesirea ot si uitarea ft) si, precum si cele pentru
starea ascunsa curenta (ht) si starea de memorie curenta (ct) sunt urmatoarele:

ip =0,(Wix; + Uphey + b;)
0; =os(Wox; + Ughey + by)
fe = J_;(fot + Urhr—l + b{]
€ = op(Wexe + Uchey + b,)
¢t = ft O cq + iy * &
h, = o, ©® tanh (c,)

unde:

e x: este termenul de intrare la pasul de timp t;

e h: Si h-1 sunt urmatoarea stare ascunsa, respectiv starea anterioara ascunsa;

e ¢ este vectorul de activare a intrarii celulei:

e . este starea curenta a memoriei, iar c;-1 este starea anterioara a memoriei;

e W W, si W, sunt ponderile pentru starea curenta de intrare a fiecarei porti, in timp ce U;, U,
si Uy sunt ponderile pentru starea anterioara ascunsa;

e by, b,, by si b sunt vectorii de polarizare;

e 0, este functia de activare a sigmoidului;

e oy este functia de activare a tangentei hiperbolice;

e (O operator este produsul Hadamard.
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2.2 Integrarea componentelor de raportare urbana si Blockchain

Tn contextul aplicatiei Watergame, factorul uman este principalul motor pentru raportarea incidentelor
in infrastructura de apa. Aplicatia permite plasarea de indicatori pe harta in mod interactiv, pe baza
de geo-localizare si elemente de joc pentru stimularea participarii.

Cs B
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Y
explore map view account
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for discounts
Y
view map
reports g
k.,
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. ) points for
fixer / yellow team oo finder / blue team account

validator|/ red team

navigate to
report place report ,
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points for
. X account
view fixed
reports
fix report select
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validate report /—1
send feedback uilE register
description reward points
assign
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Figura 15 Diagrama de activitati a sistemului integrat pentru raportare si recompensare
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Integrarea componentelor CS si B este ilustrata in diagrama de activitati din Figura 15. in contextul
sistemului de raportare a incidentelor in reteaua de distributie a apei la nivel urban (CS), sunt
disponibile metode interactive cu elemente de gamificare: explorare si vizualizare raportari pe harta,
plasare si editare a raportarilor pe harta, validare raportari in mod interactiv, vizualizare nivel de
reputatie, magazin virtual cu recompense. Sistemul de suport Blockhain (B) constituie mecanismul
de validare a recompenselor, prin intermediul monedei virtuale WGT (Watergame Token), urmarind
scenariile de valorificare a punctelor: vizualizarea tranzactiilor si a balantei contului in reteaua
blockchain, preschimbarea WGT in oferte avantajoase sau discount-uri in furnizarea serviciilor in
reteaua de distributie a apei, inregistrarea punctelor asociate WGT in contextul recompensarii
utilizatorilor.

2.2.1 Integrarea aplicatiei de raportare urbana

Arhitectura componentei de raportare urbana (Figura 16) are la baza o infrastructura de tip Cloud
pentru suportul serviciilor de date. Infrastructura Cloud este gazduita pe AWS (Amazon Web
Services) reprezentata printr-un server de aplicatie care gestioneaza cererile HTTP precum si logica
de acces la baza de date si la sistemul de stocare a datelor multimedia. Sistemul opereaza cu o
baza de date MySQL ce asigura persistenta datelor si o structura bine definitd pentru operabilitate.
Pentru scalabilitate, sistemul incorporeaza si o memorie temporara de tip REDIS. Datele multimedia
sunt stocate intr-un serviciu de stocare cloud (Amazon S3).

Interfata este realizata sub forma de aplicatie web interactiva, cu extensie pentru dispozitive mobile.
Aplicatia web hibrida se ocupa de motorul de joc, interfata cu utilizatorul si interactiunile cu serviciile
externe. Principalele caracteristici graviteaza n jurul componentei Map, care se bazeaza pe
biblioteca Google Maps. Aplicatia a fost proiectata folosind un framework hibrid care permite o
flexibilitate sporita si suport cross-platform. Mai multe componente native sunt utilizate pentru a
valorifica capabilitatile dispozitivelor mobile, de exemplu, geo-localizarea, notificarile push, vibratiile
si camera. Implementarea functionalitatilor presupune integrari cu servicii externe precum: Firebase
si Google Maps. Arhitectura jocului este reprezentatd de cele 3 scenarii specifice fiecarui tip de
utilizator (Finder, Fixer, Validator) si are la baza harta interactiva configuratd pentru a integra
elementele de joc propuse.
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Figura 16 Arhitectura sistemului de raportare a incidentelor pe baza de crowdsensing

Back end-ul aplicatiei este construit pe Node.js, folosind framework-ul Nest.js' si contine logica de
aplicatie pe partea de server. Acesta are la baza o arhitectura pe 3 niveluri ce implica o modularitate
nativa si mentenabilitate crescutd prin separarea controlerelor (rutelor) de stratul de servicii
(Business Logic) si de stratul de acces la date (Object Data Manager) (NestJS, 2022).

Nivelul de stocare a datelor este compus dintr-o baza de date relationala MySQL, si un depozit de
date REDIS in memorie. Subsistemul REDIS? a fost adaugat pentru a imbunatati performanta si
scalabilitatea sistemului atunci cand se lucreaza cu cantitati mari de date si se gestioneaza mai
multe solicitari. Sistemele de stocare in memorie au fost utilizate pe scara larga pentru aplicatii cu
randament ridicat pentru memorarea in cache a bazelor de date si mesageria in timp real, asigurand
o buna scalabilitate si fiabilitate a datelor pentru majoritatea scenariilor de utilizare a sistemelor cloud
(Chen, 2016).

2.2.2 Integrarea componentei Blockchain

Pentru realizarea integrarii cu componenta Blockchain, acest modul a fost supus unor transformari
pentru facilitarea procesului de interconectare cu celelalte sisteme.

Un prim pas a constat in modificarea contractelor inteligente specifice blockchain, acestea fiind
impartite dupa cum urmeaza:

e WaterGameToken — contract ce administreaza token in sine cu toate functionalitatile
specifice (Figura 17). Pentru implementarea acestei functionalitati, in scopul optimizarii si
eficientizarii codului existent s-a introdus biblioteca openzeppelin3, biblioteca gratuita

1 https://nestjs.com/

2 https://redis.io/

3 https://github.com/OpenZeppelin
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specifica limbajului Solidity, ce confera o securitate mai ridicata si mentenanta in timp real
din partea comunitatii de contribuitori.

e WaterGameTokenSale — contract ce administreaza zona de ICO (oferta initiala de vanzare
a token-ului) si de achizitionare token (Figura 18). Aceasta functionalitate permite alocarea
in cadrul contractului a unei cantitati de token specificata la momentul deploymentului in
retea. In scopul oferirii de control asupra acestui proces, au fost implementate metode care
permit: pornirea campaniei de vanzare, oprirea temporara a campaniei de vanzare si
inchiderea campaniei, prin returnarea cantitati de moneda ramasa nevanduta in contul
administratorului solutiei.

e WaterGameSpender — contract prin intermediul caruia se va permite cumpararea unui
produs prin criptomoneda (Figura 19). Aceasta functionalitate a fost dezvoltata pentru a
putea fi apelatd direct in solutia de Crowdsensing. Pentru imbunatatirea zonei de
administrare a fost implementata si functionalitatea de restrictionare a cheltuirii tokenilor,
functionalitate activabila la cerere.

o WaterGameRewarder — contract prin intermediul caruia se va permite oferirea de
recompense catre un utilizator in momentul in care acesta efectueaza o actiune in sistemele
integrate ca, de exemplu incarcarea unui eveniment in solutia de Crowdsensing (Figura 20).
Pentru imbunatatirea zonei de administrare a fost implementatd si functionalitatea de
restrictionare a primirii recompenselor, functionalitate activabila la cerere.

Urmatoarea etapa pentru facilitarea integrarii a fost reprezentatd de generarea fisierelor JSON
caracteristice contractelor inteligente si modificarea zonei de front-end a aplicatiei deja existente
astfel incat metodele caracteristice sa fie usor integrabile in orice modul front-end al unuia dintre
celelalte module ale sistemului.

in final, a rezultat o aplicatie de sine statatoare ce se conecteaza la reteaua de test Ethereum (Goerli)
si comunica direct cu infrastructura blockchain prin intermediul web3.js si Metamask, fara
necesitatea unei zone de back-end. Datorita modularizarii acestei aplicatii, componentele acesteia,
au fost usor integrabile Tn aplicatia de Crowdsensing.

in scopul integrérii componentei si a utilizarii ei la nivel public, contractele inteligente au fost
inregistrate in reteaua publica Goerli. Informatiile despre aceste contracte pot fi vizualizate pe site-
ul oficial etherscan4. In urmatoarele figuri este prezentat modul de vizualizare a contractelor din
etherscan.

4 hitps://goerli.etherscan.io/
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m Etherscan
-

B8 Contract ox
Contract Overviiw Mo Info

Baiance 0 Emer My Harme Tag

Figura 17 Contractul ,WaterGameToken”
(0xf3696Ccc3cCEd64c20a97b555¢d524522C9D0943)

ﬂ} Etherscan

B Contract o=

Coniract Dvervirw bhore lnfn

O Bt

Figura 18 Contractul ,WaterGameTokenSale”

(0x5287305c69f20c33a8Da6912BB757E978647Ff16)
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m Etherscan AN Fiers “

B Contract

crdirmh Crrerviem o Infio

Figura 19 Contractul ,WaterGameTokenRewarder”

(Oxcb9EBB7B1149d245F5B8be4ASfe63a31fA5B121d)

@ Etherscan Al ity n

Figura 20 Contractul ,WaterGameTokenSpender”
(OXEDb27c77C9OD3BEC3870F0971CE4f21401b73D900)

Tranzactiile prin intermediul carora au fost activate functionalitatile descrise mai sus sunt
urmatoarele:

e Activare rewarding: ., Oxf74ecbfd97245f5cd6b6f4aefc3576435568fca7fc094250c9fbafeb5536914f
o Activare donatii: ,0x5fe71e65934528866ed5c672aa807edfaf259dad506¢7ae03d6c97439ceat089”

Universitatea POLITEHNICA din Bucuresti, Departamentul Calculatoare 24

Universitatea Tehnica din Cluj-Napoca, Departamentul de Calculatoare



WATERGAME - Etapa 3. Integrarea, verificarea si validarea sistemului

« Activare utilizare token: ,0xcdafaa7fb9801e61f4efb51097681671071dd9fa1f3ef16620046a6d07e4f200"

« Lichiditate contract sale: , 0x355b4861e4fae8630478752e95b67 12fb64fc8039d209f422e8eb2027f263f09"

e Cumparare token ICO:
,0x11c3b04b20420232bb4da693049e6cdeeb926598ecee8d70ddc562e338d188d0”

In ceea ce priveste zona de front-end a aplicatiei, aceasta a fost modularizata astfel incat fiecare
functionalitate sa aiba o metoda independenta, usor integrabila in cadrul oricarei alte solutii front-
end.

e getReward: function()

e spendOnltem: function()
e donateToken: function()
e buyToken: function()
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3 Experimentarea sistemului

In aceasta etap4, a fost definit cadrul pentru dezvoltare si operare in contextul sistemului integrat.
Sunt prezentate instrumentele, metodele, si interactiunile la nivel de sistem, precum si rezultatele
experimentale obtinute Tn contextul scenariilor definite in etapa de proiectare.

3.1 Monitorizarea sistemului de colectare a datelor de la senzori

Primul pas in monitorizarea sistemului este citirea si prelucrarea datelor. Platforma de analiza de
date se conecteaza la MQTT pentru a citi datele de la senzori in timp real. Acest proces este
prezentat in diagrama de secventa din Figura 21.

ourly average
consumption
calculator job

Water
consumption MongoDb
repository

I Connect to MQTT
I Connected
new message
decode
:) message
save new sensor
data or update
existing
save consumption
data
calculate hourly
average
consumption per
day each night at
00:00

Figura 21 Diagrama de secventa pentru citirea datelor de la senzori prin MQTT

Water sensor
repository

MQTT message

MQTT Manager
queus

Aceste date vor fi salvate in baza de date a platformei de analiza de date pentru procesare ulterioara,
offline. Pe baza datelor salvate, la sfarsitul fiecarei zi se ruleaza un job pentru a calcula consumul
pe ora care va fi folosit de modelele ARIMA pentru predictie.

Pe baza consumului calculat pe ora, in fiecare noapte se antreneaza modele noi de ARIMA pentru
fiecare senzor in parte. Prin reantrenarea modelului incercam sa avem o invatare continua; cu
trecerea timpului vom putea prezice din ce in ce mai bine comportamentul utilizatorului. Figura 22
prezinta modul in care se analizeaza comportamentul consumatorului si se genereaza un mesaj in
caz de anomalie. Orice decizie luata de platforma de analiza, de exemplu daca se detecteaza un
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senzor stricat, o scurgere sau un consum anormal, va fi comunicata catre restul sistemului prin
mesaje publicate pe o coada de tip RabbitMQ.

Behavior

RabbitMQ cient ‘ ‘ NEBTENEE

service

Water sensor
repository

ater
consumption Mongon
repositol

Get water sensor
information
Refurn sensor |
. information N
Get all water dala
by senzorid
Return
) consumption data
Create or refrain ARIMA
model with new data
Save new ARIMA mode! in
1 memory cache o
Predict consumptions I
using ARIMA Save predicted
consumptions
Return predicted values “
Detect different behavior I
‘based on predictions
Return sensorld if
dlfferent Denawor
Send
Diffgent_Eehavior_Than_Predict
me&=age to RabbitMQ if differen|
behavior detected

Figura 22 Diagrama de secventa pentru detectia comportamentului anormal

In afara de conectarea pe coada de MQTT avem si un API prin care datele pot fi incarcate in sistem
pentru procesare si o interfata grafica de tip web prin care utilizatorul poate sa interactioneze cu
serviciile noastre de analiza de date. Un exemplu de antrenare al unui model ARIMA se poate vedea
in Figura 23. Dupa incarcarea setului de date de antrenare si selectia coloanei avand valorile tinta
(asa cum am prezentat in capitolul 3.2.5) putem folosi functionalitatea numitd dynamic pipeline
pentru a antrena un model ARIMA si pentru a vizualiza rezultatele. Linia albastra reprezinta valorile
reale, citite de la senzori, iar culoarea rosie marcheaza valorile prezise.
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AutomaticAl Create Pipeline

Add steps Configure step

Sources

R:

Input Data Step type
Data Settings pregict
Auto Al Agorithms > estiloriginalvatergame_89776_chan_7_houry Algorithm
PSO-5A Auto-Aima
‘ Predict |
Do bk ‘ ‘ Sample Size: 100%
T
o

Mode! 10: 633d5coab614382383 16ec74
Status: Leaming finished
Best Metric: RISE =2.231

Date

Figura 23 Antrenarea unui model ARIMA pe date reale

3.2 Raportarea anomaliilor in reteaua de senzori

Anomaliile detectate vor fi publicate pe cozi de mesaje de tip RabbitMQ. Pe langa anomaliile
comportamentale care detecteaza un consum diferit de consumul obisnuit, vom detecta scurgeri si

defectiuni in sistem si vom avea si o coada care va contine consumul prezis pentru ziua urmatoare.
Aceste cozi pot fi vazute in Figura 24.

E Ra b b It RabbitMQ 3.10.6 Erlang 24.3.4.2
Overview Connections Channels Exchanges Admin

Queues

All queues (3)

Pagination

Page of 1 - Filter: O regex ?

Overview Messages Message rates +/-
Name Type Features  State Ready Unacked Total incoming deliver / get ack

next-day classic idle 0 0 0 0.00/s 0.00/s 0.00/s
previous-day | classic idle 1 0 1 0.00/s 0.00/s 0.00/s
previous-week classic idle 1 0 1 0.00/s 0.00/s 0.00/s

Add a new queue

HTTP API Server Docs Tutorials Community Support Community Slack Commercial Support Plugins GitHub Changelog

Figura 24 Cozi de tip RabbitMQ
Fiecare coada va avea un rol diferit:

1. next-day - contine predictii de consum orare pentru ziua urmatoare;
2. previous-day - contine anomalii pentru ziua anterioara;
3. previous-week - contine anomalii care au fost detectate saptaméana anterioara.
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Pentru cele trei tipuri de anomalii avem trei tipuri de mesaje:

1. Broken_Sensor - daca mai mult de 2 zile consecutive nu primim valori mai mari de 0 de la
un senzor, atunci adaugam un mesaj de acest tip, adica presupunem ca senzorul respectiv
nu functioneaza corect;

2. Leak - daca niciodata nu primim 0 sau daca in timpul noptii avem consum continuu atunci
generam aceasta anomalie considerand ca avem undeva scurgere;

3. Different_Behavior_Than_Predicted - daca intre consumul prezis si consumul masurat
este o diferenta mare, atunci generam aceasta anomalie, considerand ca ceva s-a intamplat,
consumul actual difera de cel obisnuit.

3.2.1 Detectia scurgerilor

Pentru detectia scurgerilor am implementat un job recurent, care se declanseaza in fiecare noapte.
in primul pas se citeste lista de senzori existenti in sistem, iar apoi pentru fiecare senzor se iau
datele de consum pentru ziua curenta si pentru doua zile anterioare. Daca se detecteaza consum
continuu, fara valori de zero sau daca se detecteaza consum continuu de mai multe ore in timpul
noptii atunci se genereaza un mesaj de tip Leak, adica scurgere si se pune pe coada RabbitMQ
identificatorul senzorului si tipul anomaliei. Procesul acesta poate fi vazut in Figura 25.

Leak
detection
job

Water
RabbitMQ client Water ar_lon'laly Water S_ensor consumption MongoDb
service repository i

Get water sensor
information

Return sensor
information

Get water data by
sensor id for last N
days

Return
consumption data

Detect leak

Return sensorld if
leak detected

Send Leak
message io
RabbitMQ if leak
detected

Figura 25 Diagrama de secventa pentru detectia scurgerilor

3.2.2 Detectia senzorilor defecti

Pentru detectia senzorilor defecti am implementat un job recurent, care se declanseaza in fiecare
noapte. In primul pas se citeste lista de senzori existenti in sistem, iar apoi pentru fiecare senzor se
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iau datele de consum pentru ziua curenta si pentru doua zile anterioare. Daca pentru doua sau mai
multe zile consecutive nu avem consum, adica avem doar valori de 0, atunci se genereaza un mesaj
de tip Broken_Sensor, adica senzor defect si se pune pe coada RabbitMQ identificatorul senzorului
si tipul anomaliei. Mai multe detalii despre detectia senzorilor defecti pot fi vazute in Figura 26.

Broke

Water
Senst_:r RabbitMC client G ""'?"ma'*' VEE S_ensor consumption MongoDb
detection service repository repository

job
Get water sensor
information

Return sensor
information

. [ |
Get water data by
sensor id for last N
days
Return |
) consumption data ]
Detect broken
sensor
Return sensorld if
’ broken sensor
. found B
Send
Broken_Sensor
message fo
RabbitMQ if broken
sensor found

Figura 26 Diagrama de secventa pentru detectia senzorilor defecti

3.2.3 Notificarea defectiunilor

Fluxul de lucru al sistemului de notificari este evidentiat in Figura 27.

MQTT Server Prometheus Firebase

u(—_| publish metrics

}
i
! read metrics

L| ........... metrics ,u

alert triggered
: notity E

create notification i i

i
H
message !

message

Figura 27 Diagrama de secventa pentru notificarea defectiunilor
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Server-ul primeste mesaje de tipul heartbeat de la senzori prin intermediul MQTT. Pentru fiecare
mesaj, serverul publica o metrica ce contine id-ul senzorului si are valoarea corespunzatoare
timpului de la momentul primirii mesajului in format linux epoch. Toate metricile inregistrate pe server
sunt disponibile prin accesarea endpoint-ului /metrics. Prometheus citeste periodic metricile
publicate de server, comunicarea fiind una de tipul pull-based.

Pentru alertare, in cadrul Prometheus au fost definite reguli pentru agregarea metricilor existente.
Cu ajutorul acestora se obtine o noua metrica care captureaza timpul scurs de la ultimul heartbeat
al unui senzor. O alerta va fi declansata daca au trecut mai mult de 5 minute de la ultimul mesaj
heartbeat.

La declansarea unei alerte, se apeleaza un endpoint specific de pe server care are rolul de a trata
alerta si a genera un mesaj de notificare ce este stocat in baza de date Firebase. Din acest moment
notificarea poate fi vizualizata de catre supplier.

WaterGame

Application Firebase

view notifications
o——— > :
get notifications :

notifications
aeEEEEE LR PP «<
ok
LR e T

Figura 28 Diagrama de secventa pentru vizualizarea notificarilor

Diagrama de secventa corespunzatoare pentru vizualizarea notificarilor se regaseste in Figura 28.
Prin accesarea de catre supplier a ecranului pentru notificari, baza de date este interogata pentru
listarea tuturor notificarilor. Atunci cand notificarea este citita, aceasta este marcata corespunzator.

3.2.4 Citirea datelor de la edge device

Pentru a citi valorile de la dispozitivele Edge, am creat un MQTT manager, care se ocupa de
conexiune si de consumarea mesajelor de pe coada de mesaje MQTT. in momentul in care se pune
un mesaj pe coada, managerul MQTT primeste mesajul si il decodificd. Mesajele vin ca un sir de
caractere, iar valorile sunt delimitate cu virgula, astfel: “tip nod, id senzor, tip senzor, debit 1, volum
1, debit 2, volum 2, debit 3, volum 3, debit 4, volum 4”. Dupa decodificare, datele vor fi salvate in
baza de date de tip MongoDb prin intermediul “Water consumption repository”. Daca primim un
identificator de senzor care nu apare in baza noastra de date, atunci se adauga un obiect nou n
colectia de senzori din MongoDb prin intermediul “Water sensor repository” (vezi Figura 29).
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in afara de a citi valorile de la dispozitive Edge, am creat si un job care ruleaza in fiecare noapte i
calculeaza valorile de consum mediu pe ora pentru ziua respectiva, astfel pregatind datele pentru
modelele de inteligenta artificiala care vor face predictie de consum pe ora pentru ziua urmatoare.

ourly average
consumption
calculator job

Water
consumption MongoDb
repository

I Connect to MQTT
I Connected
new message
decode
:) message
save new Sensor
data or update
exisfing
save consumption
data
calculate hourly
average
consumption per
day each night at
00:00

Figura 29 Diagrama de secventa pentru citirea datelor de la Edge device

MQTT message
queus

Water sensor

MQTT Manager )
repository

3.2.5 Detectia comportamentului anormal

Algoritmul de detectie a anomaliilor in comportamentul utilizatorilor este unul mai complex si necesita
mai multi pasi. In fiecare noapte se ruleaza un job care prezice consumul pentru ziua urmétoare.
Pentru a detecta anomalii comportamentale folosim predictiile facute de modelul ARIMA. Am ales
ARIMA, deoarece, asa cum se vede si in experimente, acest algoritm ne-a dat rezultatele cele mai
bune, iar modelul salvat nu ocupa mult spatiu, deci poate fi stocat intr-un cache pentru performanta
sau poate fi utilizat chiar si pe dispozitivul Edge.

Pentru fiecare utilizator cream modele ARIMA separate, astfel incercam sa personalizam
interactiunea utilizatorului cu sistemul nostru. Pentru a detecta anomalile comportamentale, vom
calcula suma erorilor intre consumul prezis si consumul real, iar daca aceasta suma depaseste o
limitd setatd, atunci generdm mesaj de tip Different_Behavior_Than_Predicted si il trimitem pe
RabbitMQ, de unde poate fi consumat de terti (de exemplu de aplicatii mobile, de alte dispozitive
Edge etc.). Figura 30 prezinta diagrama de secventa pentru detectia comportamentului anormal.
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Figura 30 Diagrama de secventa pentru detectia comportamentului anormal

3.2.6 Analiza datelor

Pentru analiza datelor am creat o interfata grafica de tip web, prin care utilizatorii pot sa incarce
seturi de date Tn sistemul nostru, sa vizualizeze si sa configureze datele incarcate, sa antreneze
diferiti algoritmi de inteligenta artificiald pentru predictie sau clasificare si sa vizualizeze rezultatele.
Pe langa analiza datelor incarcate, platforma ofera posibilitatea de a vizualiza datele obtinute de la
diferiti senzori.

Asa cum se vede in Figura 3131, utilizatorul poate sa incarce fisiere in sistemul nostru sau poate sa
specifice un connection string si un nume de tabel si astfel sistemul nostru poate fi conectat direct
la sisteme externe.

Universitatea POLITEHNICA din Bucuresti, Departamentul Calculatoare 33

Universitatea Tehnica din Cluj-Napoca, Departamentul de Calculatoare



WATERGAME - Etapa 3. Integrarea, verificarea si validarea sistemului

AutomaticAl Sources

File Upload

Data

Upload file

Auto Al Algorthms > ; Drag and Drop o Select Fles

Datsbase

Figura 31 inc&rcarea datelor in sistem

Lista de fisiere din sistem poate fi vizualizatd accesand meniul Raw data (vezi Figura 32).

AutomaticAl Raw Data

Datasets.

s
R
D;

A

testl/pipeline-14:35-11_predicted

testl/ppeline cedicted testl /pipeline-14:36:22_predicted 1/pipel testl/pipeline-ar135L10/dalymin-
13:40.17/water_avg _weekly_proce 134317/water_aug._weeKly_proce temperaturescsv
ssed_household_100.csv ssed_househald_100.csv
er Data
133958 wat " _ovg_weekly_proc
ssed_houschold_100.csv. essed_household_100.csv
testl/pipelne-auto-arima testl/pipeline-auto-arima- i i testl/pipeline-oprophet.
134831 wat 1 o 1 iy 143451/vat i I y
ssed_household_200csv ssed_hausehald_125csv termperaturescsv Ssed_househald_200.csv

testl/pipeli
13:45:32 /water_avg_weekly_proce 143424 /water_avg_weekly_proc 1340
sed_household_L00.cs d_household_200. essed.

Figura 32 Vizualizarea figierelor incarcate

Daca selectam un figier, acesta se va deschide si vom putea vizualiza datele salvate in forma
tabelara (vezi Figura 33).
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AutomaticAl ] velue

0.1

0.111111111

Auto Al Algoritims >

0. 116504854
2.345056604
5.952630189
10. 840565

Figura 33 Vizualizarea datelor din fisierul selectat

Inainte de a aplica algoritmi de inteligenta artificiala asupra datelor, utilizatorul trebuie s& selecteze
coloana care contine clasele sau valorile dorite in caz de serii de timp. Mai mult, pe aceasta pagina
utilizatorul poate sa elimine coloanele nedorite folosind butonul Delete (vezi Figura 34 si Figura 35).
Fiecare patrat reprezinta o coloana din fisierul incarcat.

AutomaticAl Data Settings

Configure Active Dataset

[ estioriginalvater_avg_wesky_processed_nousenold_100

Date Value

Auto Al Algorithms >

Figura 34 Configurarea setului de date

AutomaticAl Data Settings

Configure Actve Dataset

testiloriginalivater_x_train_sample_2

romme 5 T cl pH Redox Leit
o Al Agortos L p— P i -
BEr [ X st | BE [ 5 st | [ X st |
Trueb cl-2 Fm Fm-2 EVENT
[ X st | oEz [ X stmome | oEm E e |

Figura 35 Configurarea setului de date cu mai multe coloane

Daca utilizatorul alege meniul numit PSO-SA, va avea posibilitatea de a configura un pipeline static
in care avem trei pasi de preprocesare (pasii care sunt folositi de obicei la orice problema de
clasificare), iar apoi poate sa ruleze algoritmul nostru de selectie si optimizare automata, care alege
in mod automat, fara interventie umana, algoritmul cel mai potrivit pentru datele de intrare (vezi
Figura 36).
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AutomaticAl Create Pipeline

Create Pipeline
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Figura 36 Pipeline static si rularea algoritmului PSO-SA

Daca utilizatorul doreste un control mai fin asupra datelor, poate sa aleaga meniul Dynamic pipeline.
Pe aceasta pagina se poate adauga un numar oarecare de pasi, de aceea |l-am denumit dynamic
pipeline (spre deosebire de pagina PSO-SA, unde am avut un numar fix de pasi). Dupa configurarea
pipeline-ului si selectia algoritmului final (de exemplu, Moving Average e algoritmul final, asa cum
se vede in Figura 37, utilizatorul poate sa porneasca o sesiune de antrenare, iar la finalul sesiunii
vom avea salvat in baza noastra de date modelul antrenat pe datele de intrare. Modelul gasit si
antrenat va fi salvat in baza de date, de unde poate fi descércat pentru utilizare ulterioara. in partea
de jos a paginii sunt afisate rezultatele modelului antrenat, cu albastru am marcat datele reale si cu

rosu datele generate de model.

AutomaticAl Create Pipeline

A stps
Input Data

Auto Al Algorthms > testi/original/water_avg_weskly_processed_hous

Predict

Step type

Algorithm
e

Mode!Id: 63303¢agic66345¢90432030
Status: Leamning finisned
Best Metric: RWISE = 3.420

Figura 37 Crearea si rularea pipeline-ului dinamic

Figura 38 ilustreaza un caz real, am folosit platforma pentru a antrena un model de inteligenta

artificiala pentru a prezice valori de consum real primite de la senzorul 55891.
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AutomaticAl Create Pipeline
Add steps Confgure step
Sources
Raw Data Input Data Step type
Data Settings Predict
AutoAl Algorihms > {estt/originalivatergame_sample_consumer_5589. - Algorithm
PSO-SA Moving-Average
Preine ‘ Predict |
=3 ‘ ‘ Sample Size: 100%
L]

Model Id: 633¢57712453673a0060744d
Status: Learning finished
Best Metric: RMSE = 1.015

Figura 38 Analiza datelor primite de la senzorul 55891

In cazul algoritmilor de clasificare, putem evalua rezultatele modelului antrenat folosind pagina
numita Evaluation (vezi Figura 39), iar in cazul seriilor de timp, rezultatele obtinute pot fi validate pe
pagina numita Timeseries evaluation.

AutomaticAl Evaluation

Evaluate Pipeline

testt/originaliwater_x_train_sample: 2 - pipsine-14:50.45

AutoAl Agorbms >

Confusion Matrix
Pso-sA

o
3
7 false 12821 19376
>
°
o
-
£
-]
© true
L
Y
false true
Real value
Metdes Table
Accuracy Precision Aecall L
0.4 0.23 e.s9 0.2
Predicted values
™ a o Redox Lest Trues az n Fn2 EvenT_true EVENT_predicted
a3 0.7 .97 a1 0.3 2.2 0.7 a7 e.59 o e
e ° o [ ° i e ° @ o e
ez .67 e s o35 e e 0.5 e o P
en 0.7 .97 a7 0.2 a.e5 em 0.7 a.75 1 e
o
s 0.7 o35 e 0.2 o.e3 e 0.68 .73 o 1
0.2
s 0.5 .57 e 0.3 o0 e.s 0.7 e.s o 1

Figura 39 Evaluarea algoritmilor de clasificare

Datele citite de la dispozitive Edge pot fi vizualizate pe pagina loT Data, unde putem selecta
dispozitivul dorit folosind dropdown-ul de sus si putem filtra datele folosind un interval de timp.
Valorile seriei de timp vor fi afisate ca o diagrama de linii si locatia senzorului va fi afisata pe harta
(vezi Figura 40).
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AutomaticAl 16T Data collection

T e Seres

Auto &l Aigoathms >

|
|

IoT deseription: water debit fake
Latitude: 23.5863840849111
Longitude: 46.7730204893848

IR

Figura 40 Citirea datelor de la dispozitive Edge

Datele citite de la senzorii de apa pot fi vizualizate pe pagina Water Data, unde putem selecta
senzorul dorit folosind dropdown-ul de sus si putem filtra datele folosind un interval de timp. Valorile

seriei de timp vor fi afisate ca o diagrama de linii si locatia senzorului va fi afisat pe harta (vezi Figura
41).

AutomaticAl Water Data collection
[rr—
el 01/25/2022 » 092512022 g’ﬁ.‘
o o | B2
Auto Al Mgoritnme > anars
57226
10608
62706
88131
ol Info

Latitude: 44.417186
Longitude: 26154822

Water data

olem o N+

Figura 41 Lista senzorilor existenti
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Dupa selectia senzorului si filtrarea valorilor, datele pot fi salvate in baza noastrd de date pentru
procesare si analiza (vezi Figura 42 si Figura 43).

loT Data collection
AutomaticAl o TSt

o012t s oazs0z2 [ 0w | E3

Auto 1 igortms > — —

oT description: water debit fake
Latitude: 23 5863840849111
Longtude: 46.7730204893848

oT data

LIRS

Figura 42 Citirea datelor de la senzorii de consum de apa

AutomaticAl loT Data collection

o1 Time Setes:

fulo Al Aigorims 3

n: water debit fake: T data
3586384084911
ide: 46.7730204893848

Figura 43 Salvarea datelor citite Tn baza de date

Datele salvate de la senzori pot fi vizualizate sub meniul Raw data (vezi Figura 44) si pot fi folosite
ca orice set de date incarcat de utilizator.
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AutomaticAl Raw Data
Datasets
e B [CSV] CSV] E=1 CSV ] =1
testl/I0T_2022-09-26 test/original/I0T_2022-09-26 testl/original/10T_2022-09-26 testl/original/I0T_26-09-2022 testl/original/I0T_26/09/2022
10:4311.188446/predicted.csv 10:45:32.306861 /predictedcsv 1050:46.335859 csv 105502csv 1053:24.csv
[CSV] [CSV] E=1 CSV] CSV]
i _avg_weekly_p testl /original/’ avg_weekly_p _ave_weekly_p _x_train_sampl

CSV | =1 CSV]
testl/pipeline14:35:11_predicted dicted testl /pipeline-14. dicted testl/pipeline- testl/pipeline-
14:4557/water_x_train_sample_2. 145045 /water_x_train_sample_2
s
=1 =31 =1 =1 [CSV]
testl/pipeline-ar- test/pipeline-ar- testl/pipeline-ar-1 35110/ daily-min- testl/pipeline-ar- testl/pipeline-ar-
13:4017/water_avg_weekly_proce 13:43:17/water_avg_weekly_proce temperatures.csv 14:32.15/ water _ave_weekly_pro 3337/ chly_pro
d_household_100csv sed_household_100csv sed_household_125. d_household_200.csv
sV CSV CSV | =1 CSV]
testl/pipel 1/pipels testl/pipeline-auto-arima- testl/pipeline-auto-arima- testl/pipeline-auto-arima-
13:3958 /water_avg weekly_proce 13:43:46 /water_avg_weekly_proc 13:47.19/water_avg_weekly_proce 1 water_avg_weekly_proce 13:49'55 /water_avg_weekly_proce
ssed_household_100csv essed_household_100csy ssed_household_100.csv ssed_househald_200.csv ssed_household_125csv
=1 =39 sV | =1 [CSV]
< 1/pipel testl/pipeline fo-prophet testl/pipeline-holt-winters- testl/pipeline-holt winters-
1350:44/daly-min- 14345/ water. ekly_pro 1351 13421 _ave_weekly_pro I _avg_weekl
e sesv ssed_household_200csv Ssed_household_100.csv ssed_houschold_100csv

Figura 44 Setul de date salvat

Asa cum am mentionat in sectiunile de mai sus, datele de tip real time sunt consumate si salvate de
sistemul nostru folosind un client MQTT (vezi Figura 45).

pika.adapters.blocking_connection INFO Created channel=1

creating new instance

connecting to broker

subscribing to mgtt topics

client: <paho.mgtt.client.Client object at @x0eeel E19E5C8» connected

apscheduler.sch » INFO Adding job tentatively it will be properly scheduled when the scheduler starts
apscheduler. d ~ INFO Added job "fetch data from api™ to job store “"default”

apscheduler. d ~ INFO Scheduler started

apscheduler.sched » INFO Adding job tentatively -- it will be properly scheduled when the scheduler starts
apscheduler. sched ~ INFO Added job "delete old data™ to job store "default™

apscheduler. scheduler INFO Scheduler started

apscheduler.scheduler INFO Adding job tentatively -- it will be properly scheduled when the scheduler starts
apscheduler. d ~ INFO Added job "train ARIMA" to job store “default”

apscheduler. d n Scheduler started

ENV VAR

None

ongodb: //host.docker.internal : 27818/ automatic-ai

ng Flask app "app” (lazy loading)
* Environment: production

Use a production WSGI server instead.

Debug mode: on
INFO * Running on http:/, .8.8.1:5008/ (Press CTRL+C to quit)
e,s,0,8,0,8,0,8,0,8
0,0,0,0,0,0,0,0,0,0

Figura 45 Conectarea si citirea datelor de la MQTT

In Figura 46 putem vedea managerul de RabbitMQ si anomaliile publicate pe coada previous-
week, adica pentru saptamana trecuta.
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WbRabbit

Overview

RabbitM( 3.10.6

Connections Channels

Exchanges

Erlang 24.3.4.2

Queue previous-week

Overview

Queved messs

ges lask minute 2

Message rates last minute 2

Dretails

Features
Falicy
Operator policy

Effective policy definitian

Consumers (0}
Bindings {2}
Publish message

Get messbges

Warning: gelting messages Mram &

State
Consumers

Consumer capacity ?

ue is @ destrudtive action. 2

Ack Made: | Mack message requeus frue W |

Encoding: | Auta string  baseld w | 2

Messages: |2l

)

or, Scnsorld -

Message 1
The server reported 22 Messages Femaining
Exchange
Routing Key | previous-wesk
Redelivered
Properties expiration: 04500000
Payload
2 b Anamaly:
Mesgage 3
The server reported 21 messages
Exchange | apomaly
Routing Key | previous-wesk
Redealiverad
Properties expiration: 04500000

Payload
401 b anamaly:

Sensor, Scnsorld - 55851

Rezady 23
Unacked o
Total [k
Publish 0.007s Consurmer
ack
Deliver
{rmanual 0.00/s Redeliverad
ack)
Deli { GEIi
eliver re manu
(auto ack) W 0.007s . ack)
3 Total
Messages F 23
Message body bytes 2 | B93B
Process memory 7 2B KiB

W 0.00/5

W 04075

W 0.40/5

Ready  Unacked  In memory

893 B

Figura 47 prezintd anomaliile generate pentru ziua anterioara.

a
0B

Get [auta
Gal o
{empty; | W00
Persistent
23 o
BS3 B 0B

Transient, Paged Out
a
0E

Figura 46 Coada de mesaj de anomalii pentru saptamana anterioara
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E Ra bblt RabbitMQ 3.10.6  Erlang 24.3.4.2
m Connections Channels Exchanges m Admin

Queue previous-day

Owverview
Crueved messages lask minute 7
Rezady 3
Unacked o
Total [ ]
Message rates last minute 2
Publish 0.00/s Consurner Gel (auta
ark W 0.00ys acky | W00
Deliver
[Franuial 0.00/s Redelivered | W 0.00/5 Get | o aas
ack) [&rmply) a o
4 14:14:500  14:15:00 T . Gell -
Deliver e manu s
{auto ack) = 0.00/s U ack)
Dretails
Featuras State Total Ready Unacked In memory  Persitent  Transient, Paged Out
Policy Conaumera | [ Messages B : : . ? ! o
Co o
Magsage body bytes 7 111EB 111 B OB 111 B 0B 0B

Operator policy
. - Consumer capadilty ?
Effective policy definitian Process memosry ¥ i1 KiB

Consumers (0)
Bindings (2}
Publish message
Get messages

Warning: gelting messages lrom a gueve is a destrudtive action, 3

Ack Mode: | Mack mezsage requeue rruz w |

Encoding: | Auba sring [ basefé w | 2

2

Messages:

Message 1

The server reporiad 2 messages ramaining.
Exchange | anomaly

Routing Key previous-day
Redelivernsd

Properties expiration: 85400000

Fayload
- namaly: Broken_Sensor, Sensorld - BSTTE
Message 2
The server reporbed 1 messages remaining.
Exchange | anemaly

Routing Key previous-day
Redelivensd

Properties expiration: 85400000

Fayload

Figura 47 Coada de mesaj de anomalii pentru ziua anterioara

3.3 Vizualizare si suport decizional in reteaua de senzori

In aceasta sectiune prezentdm rezultatele experimentale obtinute din datele colectate de sistemul
de monitorizare a consumului de apa.
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Datele sunt colectate folosind un timp fix de esantionare de 60 de secunde pentru a capta un nivel
ridicat de detaliu in ceea ce priveste evenimentele de consum de apa. Datele brute de consum sunt
prezentate in Figura 48, colectate de la unul dintre nodurile de masurare instalate pe durata
experimentului (doua saptamani).

Datele aratd consumul pentru mai multi senzori: chiuveta (apa calda), chiuveta (apa rece), dus si
toaleta.

7009 sink_cold

sink_hot
600 toilet
—— shower

500 4

400 -

300 A

flow [L/h]

200 -

100+ |

0 2500 5000 7500 10000 12500 15000 17500 20000
sample

Figura 48 Date brute de consum

Pentru a vizualiza mai bine tiparele de consum si volumul total, am folosit un filtru low-pass pe setul
de date, rezultatele fiind prezentate in Figura 49. Aceastd perspectiva dezvaluie o analiza
comparativa a diferitelor aparate. Se constata ca toaleta reprezinta cel mai mare consum de apa, in
comparatie cu apa de la robinet (calda/rece) si dus.

—— sink_cold

74 sink_hot
toilet

—— shower

0 2500 5000 7500 10000 12500 15000 17500 20000
sample

Figura 49 Date de consum filtrate

Apoi, am aplicat metoda de grupare K-Means pe datele din seria temporala de la toate nodurile de
masurare, cu etapa de filtrare low-pass. Numarul optim de clustere s-a obtinut utilizdnd metoda
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cotului, asa cum se arata in Figura 51, care a evidentiat un punct de inflexiune la 3 clustere. Astfel,
au fost selectate 3 clustere, iar modelele rezultate sunt prezentate in Figura 50. Rezultatele reflecta
faptul ca gruparea poate oferi doar o intelegere de baza a comportamentului consumului de apa,
deoarece exista un nivel mai ridicat de detaliu care trebuie dezvaluit din datele disponibile.

0104 — ¢l
2
— c3
0.08 v
0.06
=
T
=23
0.04 1
0.02 1
0.001
0 2868 5736 8604 11472 14340 17208 20076

X [samples]

Figura 50 Gruparea seriilor de timp

1.0

0.8

0.61

WCSS

0.4

0.2

0.0

2 3 4 5 &6 7 8 9 10 11 12 13 14 15 16 17 18 19
Number of clusters

Figura 51 Metoda cotului

In continuare, datele de la chiuveta au fost combinate (apa cald& si apa rece) pentru a oferi observatii
relevante cu privire la modelele de consum de apa.
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3.3.1 Gruparea modelelor de consum

Datele brute de consum pentru un nod de consum sunt prezentate in Figura 52, pentru un interval
de timp de doua saptamani.

— sink

8000 4 toilet
—— shower

6000

flow [L/h]

4000 1 ‘ i |

| |
2000 A : ! ‘

Iull_‘ |

0 2500 5000 7500 10000 12500 15000 17500 20000
sample

Figura 52 Date brute de consum

Graficul dezvaluie cateva observatii generale despre evenimentele de consum din diferite puncte de
colectare:

¢ Cele mai frecvente evenimente pot fi extrase din datele legate de consumul de la toaleta.

o Evenimentele de consum de la toaleta se caracterizeaza printr-un volum constant, care
poate fi explicat prin capacitatea fixa a rezervorului de apa, consumand aproximativ aceeasi
cantitate de apa pentru fiecare eveniment.

e Evenimentele de dus se caracterizeaza printr-o variabilitate ridicata, care poate fi atribuita
unei game mai largi de modele de consum, de exemplu, de la dusuri rapide pana la baie.

¢ Evenimentele de la chiuveta (apa calda/rece) sunt mai consistente decat evenimentele de
dus, fara prea multe varfuri.

Pentru a evalua in continuare evenimentele de consum pe baza orei din zi la care au fost facute, au
fost extrase masuratorile zilnice pentru fiecare punct de consum, relevand modele diferite, dupa cum
se arata in Figura 53.
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1750 —— sink
toilet

—— shower
1500 ~

1250

1000 -

flow [L/h]
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0001020304050607080910111213 14151617 181920212223
time of day [h]

Figura 53 Evenimente de consum zilnic

in Figura 53 este reprezentata o medie pentru intervalele zilnice in ceea ce priveste evenimentele
de consum, care caracterizeaza nivelul de consum pentru fiecare moment al zilei.

Se poate observa ca evenimentele de dus se inregistreaza mai ales dimineata si seara, in timp ce
consumul de la toaleta este mai mare dimineata si mai constant in timpul zilei. Consumul de la
chiuveta este mai mare si mai consistent in timpul zilei. Pe timpul noptii, consumul total a fost in
general mai mic pentru fiecare punct de consum.

Pentru a evalua tendintele de consum, setul de date a fost preprocesat folosind un filtru de medie
mobila, asa cum se arata in Figura 54.

—— sink
toilet
100 1 —— shower

80

60

flow [L/h]

40

201

0 2500 5000 7500 10000 12500 15000 17500 20000
sample

Figura 54 Date de consum filtrate

S-a folosit o matrice de convolutie pentru a implementa filtrul, unde dimensiunea nucleului a fost
definita ca o zecime din numarul de mostre. Aceasta valoare a fost selectata pentru a oferi o imagine
de ansamblu asupra modelelor de consum, aratand tendinte mai clare si un nivel moderat de variatie
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pentru a caracteriza fiecare punct de consum. Aceasta metoda dezvaluie in mare parte o comparatie
intre punctele de consum in functie de volumul mediu.

Se poate observa faptul ca este mai putin consistent consumul de la dus decéat pentru celelalte
puncte de consum, ceea ce poate contribui la o predictie mai dificila si la o precizie mai scazuta.
Prin urmare, se constata ca exista multe caracteristici ale evenimentelor individuale de consum care
ar trebui sa permita diferentierea intre diferitele puncte de consum folosind algoritmi de invatare
automata. Astfel, evenimentele de consum individuale au fost extrase din seriile cronologice
colectate si apoi grupate pe puncte de consum, adica chiuveta (apa rece/calda), toaleta si dus.

3.3.2 Clasificarea evenimentelor de consum

Setul de date original a fost utilizat pentru a extrage evenimentele in termeni de durata si volum,
ceea ce a generat un set de date de evenimente de consum de 6323 de intrari. Setul de date a fost
impartit in date de antrenament si de testare, folosind o impartire 80/20.

Algoritmii de clasificare propusi (Decision Tree, Random Forest, Dense Neural Network si Recurrent
Neural Network) au fost utilizati pentru a evalua acuratetea clasificarii pentru prezicerea punctelor
de consum pe baza evenimentelor extrase din date.

Rezultatele acestui experiment sunt incluse in Figura 55 si arata acuratetea fiecarui model pe setul
de date de antrenament si testare.

99 { HEE train
 test

Decision Tree Random Forest Dense RMN
model

96

93

o
f=1

o
~

accuracy [%]

-]
E

8

s}

7

m

75

Figura 55 Acuratetea clasificarii

Modelul Random Forest ofera o acuratete putin mai buna decat modelul Decision Tree, adica 87,1%
comparat cu 86,4%, in timp ce modelele de invatare profunda ofera o acuratete mai mica, adica
83,4% pentru Dense si 82,7% pentru RNN.

Precizia mai scazuta a modelelor Dense si RNN pe setul de date despre evenimentele de consum
poate fi explicatd prin cantitatea mai mica de date utilizate pentru antrenament, in comparatie cu
valorile recomandate pentru modelele de invatare profunda. Mai mult, din cauza distributiei inegale
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a senzorilor instalati pentru fiecare punct de consum, setul de date a fost dezechilibrat si au existat
considerabil mai multe date privind consumul chiuvetei si toaletei, decat in ceea ce priveste
consumul de apa de la dus.

Figura 56

Figura 56

3.4 Raportarea evenimentelor in infrastructura de apa

Solutia propusa pentru raportarea evenimentelor reprezintd o componenta dedicata in cadrul
sistemului propus pentru realizarea scenariilor de operare in infrastructura urbana de apa. Sistemul
de raportare integreaza modelul de crowdsensing intr-o platforma interactiva pe baza de joc serios
cu suport blockchain.

3.4.1 Arhitectura jocului serios

Pentru jocurile serioase pe baza de geo-locatie in care raportarile sunt distribuite pe harta,
arhitectura jocului este proiectata pentru a obtine o distributie optima a jucatorilor. Aceasta problema
poate fi definita ca o problema de optimizare a alocarilor combinata cu un mecanism de stimulare
bazat pe recompense. Sarcinile implica raportarea problemelor in contextul infrastructurii de apa
urbana si pot fi extinse pentru multe cazuri de utilizare.

Problema optimizarii alocarilor poate fi formulata ca o aplicatie a problemei rutarii vehiculelor - VRP
(Vehicle Routing Problem), asa cum se arata in Figura 57, unde jucatorii (in cazul nostru P; — P3)
sunt modelati ca vehicule si sarcinile (adica T; — T;,) sunt modelati ca clienti, cu scopul de a optimiza
costurile (de exemplu, distanta parcursa) in conditii de constrangeri specifice.
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Crowdsensing model - VRP
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Figura 57 Simularea modelului VRP pentru optimizarea raportarilor

Pentru a creste utilitatea generalda a platformei, stimulentul bazat pe recompense este
contrabalansat de o strategie de reglementare. Reputatia reprezintda metoda de validare a
participantilor si este definita pentru a obtine stimulente optime in activitatile de raportare, reducand
in acelasi timp riscul de supra-raportare sau de raportare falsa.

In acest sens, problema VRP este formulatd avand constrangerile de capacitate pentru fiecare
jucator in functie de reputatie. La fiecare iteratie a algoritmului de optimizare, capacitatile sunt
actualizate. Tn cazul raportérii veridice, capacitatea este marita in functie de recompensa, ceea ce
permite directionarea catre urmatoarele sarcini.

Pentru a evalua modelul si diferitele tipuri de comportament, am simulat problema optimizarii pe mai
multe distributii ale coordonatelor geografice ale jucatorilor. Am avut in vedere coordonate fixe
pentru raportari si coordonate variabile de pornire pentru jucatori, pentru a evalua costul mediu al
sistemului (distanta totala parcursa) si, prin urmare, pentru a evalua utilitatea platformei pentru
incurajarea participarii veridice.

Pentru transpunerea formularii problemei in constrangeri VRP am luat in considerare urmatoarele:
(1) reputatia jucatorului este reprezentata de capacitatea vehiculului; (2) efortul jucatorului este
reprezentat de nivelul de combustibil al vehiculului; (3) prioritatea sarcinii este reprezentata de
cererea clientului.

3.4.2 Evaluarea scalabilitatii

Avand in vedere tehnologiile actuale, dezvoltarea mobila hibrida a devenit o alternativa viabila atat
pentru prototiparea rapida, céat si pentru aplicatiile complexe, consumatoare de resurse, cu costuri
de dezvoltare mai mici datorita instrumentelor cross-platform si omniprezentei tehnologiilor web in
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intreaga stiva de dezvoltare. Un studiu recent a scos la iveala o comparatie bazata pe cercetare
intre dezvoltarea aplicatiilor native si hibride, in care abordarea hibrida s-a dovedit a fi aproape egala
sau chiar superioara in urmatoarele criterii: Performanta, Interfata cu Utilizatorul, Design si
Functionalitat (Enihe, 2020). Concluzii similare au fost gasite in studii recente similare care au
comparat cadrele de dezvoltare a aplicatiilor mobile hibride cu abordarea nativa (Denko, 2021).

In contextul infrastructurii tehnice, baza de date MySQL, utilizatd pentru stocarea datelor legate de
raportari, este de tip relational, in timp ce datele colectate de fiecare jucator sunt stocate pentru
fiecare raportare, pentru a fi disponibile altor jucatori. Prin urmare, de fiecare data, un numar
considerabil de tabele este utilizat pentru a stoca si extrage raportarile si caracteristicile asociate.
Avand in vedere complexitatea sistemului integrat, scalabilitatea reprezinta un aspect important
pentru o functionare optima.

Prin urmare, au fost prevazute componente aditionale pentru a gestiona volumul de lucru, asa cum
se arata in Figura 58, unde este prezentata arhitectura sistemului impreuna cu extensiile propuse
pentru scalabilitate in productie.

Hardware Application Server \ Cloud Services \ Network Mobile Application
E —_— — —_— E—— .
XX ] v [

‘ &S redis ?
Data Transfer Local

Hardware

Fault-tolerant  Storage Optimization Caching
E add-ons Caching —
>E =
Database Query
Optimization

| |

= ]
B -

[ ]
e -
Refactoring Table Indexing

Figura 58 Arhitectura sistemului si extensii de scalabilitate

La nivelul de serviciu (Application Server), au fost adaugate extensii pentru a imbunatati toleranta la
erori, in timp ce subsistemul REDIS a fost adaugat pentru a creste debitul de procesare a datelor
din baza de date. Baza de date a fost conceputa pentru a gestiona complexitatea prin indexarea
atributelor cheie si optimizarea interogarilor, in timp ce transferul de date a fost optimizat prin
utilizarea memorarii in cache locale, pentru a reduce cantitatea de date care este transferata intre
aplicatia web si server.
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3.5 Blockchain

3.5.1 Setarea pre-rechizitelor pentru experimentarea solutiei blockchain

Primul pas pentru experimentarea solutiei blockchain, atat independent cat si integratad in cadrul
proiectului este reprezentata de satisfacerea dependintelor specifice pentru a putea comunica intr-
o arhitectura descentralizats. In acest scop, este necesaré efectuarea pasilor descrisi mai jos.

Instalare Metamask

Instalarea extensiei Metamask pentru browser-ul folosit. Adresa oficiala de unde se poate descarca
aceasta extensie este: https://metamask.io/ .

Crearea unui portofel electronic

Dupa instalarea aplicatiei Metamask, utilizatorul poate crea un portofel electronic asa cum se poate
vizualiza in Figurile urmatoare.

>
-

Welcome to MetaMask

Connecting you to Ethereum and the Decentralized
Web.,

We're happy to see you.

Got started

Figura 59 Pagina de start Metamask

o Este necesara crearea unui wallet nou la importul unui wallet existent. Pentru importul unui
wallet existent este nevoie de ,Cheia secreta de recuperare” a contului. Pentru crearea unui
wallet nou se parcurg urmatorii pasi: crearea unei parole si foarte important salvarea ,Parolei
secrete de recuperare” a contului. De mentionat ca aceasta parola este singura metoda prin
care se poate avea acces la portofel, iar in cazul pierderii ei, nu se mai poate recupera contul.
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®® METAMASK

< Bock
Create password

New password (& characters min)

Confirm password

| have read and agree to the Terms of use

Figura 60 Creare parola Metamask

Dupa setarea parolei si acceptarea conditiilor, contul de Metamask va aparea ca in Figura

61.
¥ METAMASK . i j
+
OETH
© 606

or

MNeed help? Contoct MetoMok

Figura 61 Vizualizare cont Metamask

Obtinere de moneda virtuala pe reteaua de test Ethereum

Acest lucru este necesar pentru a putea efectua tranzactii pe blockchain in cadrul retelei peste care
s-a dezvoltat solutia.
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In cadrul sistemului implementat a fost folositd reteaua de test Ethereum Goerli, o retea publica
accesibila tuturor utilizatorilor.

Pentru a obtine ethereum de test, putem accesa unul dintre faucet-urile oficiale, regasite si pe site-
ul ethereum goerli: https://goerlifaucet.com/ sau https://goerli-faucet.mudit.blog/ .

De mentionat ca pentru efectuarea acestei operatiuni de catre reteaua alchemy, este necesara
crearea unui cont. Dupa crearea contului, la 24 de ore, utilizatorul poate cere ethereum de test de
la acest faucet prin introducerea adresei portofelului sau electronic si actionarea butonului de
trimitere ethereum.

GOERLI FAUCET

Fast and rellable. 0.1 Goarll ETH/day.

Al hamy potoU Garrscted, recnive 0.1 Gann ETH Try out the Sicharns SOE snd pat 2 mon ETH

Figura 62 Obtinere Ethereum de test prin Alchemy

3.5.2 Experimentarea solutiei blockchain

Primul pas in experimentarea solutiei blockchain este experimentarea modului de obtinere a token-
ului WGT (WaterGame Token). Acesta se poate obtine prin notificarea in aplicatia de crowdsensing
a diverselor incidente in infrastructura de apa (Figura 63).

I Inregistrare Baza de date Blockchain
'*p"“m? eveniment in aplicatie METAMASK (Contracta WS;E‘:T
crowdsensing infrastructura crowsensing inteligente)
SALVARE
REQUEST IN DB

INREGISTRARE
EVENIMENTE

CONFIRMARE
SALVARE

RECUEST WEB3
OBTINERE

COMECTARE LA war
BLOCKCHAIN

APELARE SMART
CONTRACT

CANTITATE
WGT
ACTUALIZATA

Figura 63 Diagrama de secventa pentru obtinerea WGT la inregistrarea unui eveniment in aplicatia
de crowdsensing
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De asemenea, alternativ se mai poate opta pentru a cumpara moneda prin intermediul 1ICO-ului
(Figura 64).

APLICATIE Blockchain
BLOCKCHAIN ICO (Contracte WSSLEE
INDEPENDENTA inteligente)
ACCESARE
MODUL
Ico CUMPARARE
MONEDA WGT
USER PRIMESTE
WGT
SMART CONTRACT
PRIMESTE ETH

IN SCHIMBUL WGT

Figura 64 Diagrama de secventa obtinere WGT prin ICO

Nu n ultimul rand, aplicatia de blockchain permite si obtinerea de WGT prin intermediul donatiei de
la un prieten.

Din punct de vedere al folosirii token-ului, principalul mod de utilizare este pentru a cumpara diverse
asset-uri in aplicatia de crowdsensing. Acest scenariu este prezentat in Figura 65 prin intermediul
unei diagrame de secventa.

e Sectiune Baza de date Blockchain
cro‘:fc::::;:n cumparare aplicatie METAMASK {Contracte wl?sl‘ég[
9 asseturi crowsensing inteligente)

SALVARE
PRODUS
CUMPARAT IN
BAZA DE DATE

CUMPARARE
ACCESARE ASSET
SECTIUNE -
ASSET-URI
APELARE SMART
CONTRACT
VALIDARE
TRANZACTIE
CONFIRMARE
TRANZACTIE

Figura 65 Diagrama de secventa cumparare asset-uri prin WGT
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4 Validarea sistemului si demonstrarea functionalitatilor

in aceastd etapa, a fost validatd functionarea sistemului integrat la nivel de laborator. Sunt
prezentate instrumentele, metodele, si interactiunile la nivel de sistem, precum si rezultatele
experimentale obtinute Tn contextul scenariilor definite in etapa de proiectare.

4.1 Verificarea functionarii sistemului integrat

In aceast& activitate, au fost realizate integrérile propuse, iar sistemul a fost validat in ansamblu, pe
baza scenariilor experimentale.

4.1.1 Monitorizare in reteaua de senzori

Analiza datelor

Pentru a analiza datele primite de la senzori, am utilizat platforma de analiza de date si am antrenat
mai multe modele ARIMA pentru predictia consumului de apa. Figura 66 prezinta un exemplu in
care am antrenat un model ARIMA pe datele primite de la senzorul 89776. Dupa antrenarea
modelului, in partea de jos putem vedea metrica de validare RMSE (in cazul acesta e 2.231 ceea
ce e o valoare foarte bund), precum si valorile reale (prezentate pe diagrama folosind culoarea
albastra) si valorile prezise de model (marcate cu rosu). Asa cum se vede si in figura, am reusit sa
cream un model foarte precis, linia rosie (valori prezise) se suprapune cu linia albastra (valori reale)
aproape perfect.

AutomaticAl Create Pipeline

Ak steps Configure step
Input Data Step type
Auto Al Algorithms > rest1/original/watergame_89776_chan_7_hourly Algorithm

Predict

Figura 66 Antrenarea modelului ARIMA pe date citite de la senzori

Pentru fiecare senzor am antrenat modele separate de tip ARIMA, astfel am reusit s& maximizam
precizia si sa minimizam impactul unui senzor stricat. Figura 67 prezinta cateva rezultate obtinute
folosind date reale culese de la senzori.
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Sensor 55891 Sensor 89776

Figura 67 Rezultatele modelelor ARIMA antrenate pe date primite de la senzori

Asa cum se vede in Figura 67, in cazul senzorului 89776 avem un model mult mai precis, ceea ce
se datoreaza faptului ca in acest caz am avut mai multe date de antrenare.

Monitorizarea defectiunilor

Pentru monitorizarea defectiunilor, Prometheus ofera o interfata grafica pentru vizualizarea metricilor
existente si a configuratiei actuale (Figura 68). Metricile sunt citite de la server la fiecare 5 secunde.

show less

Last Scrape
Endpoint State Labels Scrape Duration Error

uP instance="localhost:8081" 2.26s ago 3.365ms

job="watergame"

Figura 68 Interfata Prometheus

Metrica poate fi vizualizata sub forma de tabel, evidentiind-se seriile de timp impreuna cu ultima
valoare inregistrata, asa cum se poate observa in Figura 69.

=

Q | heart_beat = | @ | Execute

Load time: 55ms Resolution: 14s  Result series: 2
Table
< >

heart_beat{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="19673"} 1666030441961

heart_beat{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="55891"} 1666030432987

Remove Panel

Figura 69 Vizualizare metrici in format tabelar
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O alta vizualizare, prezentata in Figura 70, este aceea sub forma de grafic, putand fi observata
evolutia in timp a valorii seriilor de timp. Este evidentiata corelarea dintre momentul inregistrarii (axa
X) si momentul primirii mesajului de catre server (axa Y):

(o} heart_beat = | @ | Execute

Load time: 43ms Resolution: 14s Result series: 2

Graph

& = Show Exemplars

[E] heart_beat{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="19673"}
[E] heart_beat{app="water_game_server", instance="Ilocalhost:8081", job="watergame", sensor_id="55891"}

Figura 70 Vizualizare metrici in format grafic

Metrica heart_beat a fost agregata sub numele de hb:time_since_last_seconds care reprezinta
timpul Tn secunde de la ultimul mesaj heartbeat. Agregarea are loc prin evaluarea la fiecare minut a
expresiei: (time() * 1000 - last_over_time(heart_beat[1y])) / 1000

in graficul metricii agregate, prezentat in Figura 71, observdm mentinerea unui comportament
constant in conditii de functionare normala a sistemului (senzorii trimit date).
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Q | hb: time_since_last_seconds = | @ | Execute

Load time: 40ms Resolution: 14s  Result series: 2

Graph

Iz = Show Exemplars

[Z] hb:time_since_last_seconds{app="water_game_server", instance="localhost:8081", job="watergame",
sensor_i 673"}

[E hb:time_: last_seconds{app="water_game_server", instance="localhost:8081", job="watergame",
sensor_id="55891"}

Figura 71 Vizualizare metrici agregate

Se observa o monotonie descrescatoare datorata de diferentele dintre ceasurile senzorilor care
publica mesaje regulat si ceasul Prometheus care calculeaza agregatul periodic.

Alerta este configurata pentru a urmari valoarea metricii agregate (Figura 72).

v SensorDown (0 active)

name:
expr:
annotations:

description: Sensor with id {{ $labels.sensor_id }} have sent last heartbeat more than 5 minutes ago
summary: Sensor {{ $labels.sensor_id }} down

Figura 72 Configurarea alertei

Declansarea unei alerte

In situatia in care un senzor se opreste din a trimite mesaje de heartbeat, timestamp-ul ultimului
mesaj va ramane constant. Acest comportament se regaseste in captura de ecran din Figura 73.
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Q, | heart_beat Execute

Graph

(S Show Exemplars

[ heart_beat{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="
[E heart_beat{app="water_game_server", instance="localhost:8081", job="watergame", sens

Remove Panel

Figura 73 Declansarea defectiunii

Se observa ca pentru senzorul cu id-ul 19673 ultimul mesaj a fost primit la 09:58:23 GMT+0.

In Figura 74, metrica agregaté care reprezinta timpul de la ultimul mesaj va creste.
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Q| hb:time since_last_seconds

= | @ | Execute

Graph

= 15m [ &

[ hb:time_since_last_seconds{app="water_game_server", instance="localhost:8081", job="watergame”, sensor_id="19673"}
[ hb:time_since_last_seconds{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="55891"}

Figura 74 Detectia defectiunilor prin metrica agregata

La 5 minute de la ultimul mesaj se declanseaza automat alerta (Figura 75).

fetc/prometheus/rules.yml > heartbeat firing (1)

v SensorDown (1 active)
name:
expr:
annotations:

description: Sensor with id {{ $labels.sensor_id }} have sent last heartbeat more than 5 minutes ago.
summary: Sensor {{ $labels.sensor_id }} down

Labels

State Active Since Value
alertname=SensorDown app=water_game_server instance=localhost:8081

FIRING | 2022-10-
job=watergame sensor_id=19673 18T09:03:36.100543601Z

552.154

Figura 75 Declansarea alertei

Alerta este trimisa catre serverul aplicatiei care genereaza o notificare catre furnizor, ce poate fi citita
din aplicatia mobila (Figura 76).
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unc
REGINA

Q

PR
8 Aur, Uly;

NOTIFICATIONS

From: Alexandru Chirita
16-0ct:2021,21:21 o,
Plangere penala JAN

De ce mi s-a taiat accesul la apa potabila

From: Alexandru Chirita
16-0ct-2021, 21:21
Ajutor
Nuam apa

From: Alexandru Chirita
11-0ct-2021, 22:51
Nu avem apa la robinet in Militari
Buna ziua,

From: Admin

Sensor Down - 19673
<< SYSTEM MESSAGE >>

Govyre

From: Admin

watermonitoringsystem.app@gmail.com de

AN
@ SENSOR_REQUEST
Subject:
Sensor Down - 19673
Message:
<< SYSTEM MESSAGE >>

Sensor down: id 19673

1] O <

Figura 76 Notificare in aplicatia WaterMonitoringSystem

Atunci cand senzorul revine cu mesaje la server, se actualizeaza automat metrica agregata si status-
ul alertei, asa cum este evidentiat in Figura 77 si Figura 78.
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Q, | hb:time_since_last_seconds Execute

Graph

[E hb:time_since_last_seconds{app="water_game_server", instance="localhost:8081 ‘watergame”, sensor_id="19673"}
[ hb:time_since_last_seconds{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="55891"}

Figura 77 Actualizare metrica agregata

Jetc/prometheus/rules.yml > heartbeat inactive

> SensorDown (0 active)

Figura 78 Resetarea alertei

Pentru a limita numarul de notificari, rezolvarea unei alerte nu genereaza o notificare, deoarece
informatia legata de functionalitatea senzorului poate fi extrasa din interfata grafica a Prometheus.

4.1.2 Vizualizare si suport decizional in reteaua de senzori

Metodele de procesare a datelor in contextul scenariilor prezentate in Capitolul 2.1.2 si 2.1.3 sunt
implementate ca script-uri Python si integrate in aplicatia de procesare a datelor descrisa in Capitolul
3.2. Rularea scenariilor de grupare a modelelor de consum este evidentiata prin diagrama de
activitati din Figura 79:

o Gruparea modelelor de consum se realizeaza prin scripturile extract_combined.py (extrage
datele din fisiere CSV asociate fiecarui consumator intr-o reprezentare matriceald), si
show_extracted.py (ruleaza algoritmul de grupare si efectueaza reprezentarea vizuala a
modelelor de consum ca serii de timp)

e Gruparea evenimentelor de consum are la baza reprezentarea combinata a datelor, obtinuta
prin rularea script-ului extract_combined.py. Prin script-ul extract_events.py, se parcurg
seriile de timp asociate fiecarui consumator si sunt extrase evenimentele de consum
reprezentate prin durata si volum. Script-ul process_events.py incarca evenimentele extrase,
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ruleaza algoritmul de grupare in functie de durata si volum, si efectueaza reprezentarea
vizuala a rezultatelor gruparii.

o Clasificarea evenimentelor de consum presupune doua etape: antrenare si testare. In etapa
de antrenare sunt rulate script-urile corespunzatoare algoritmilor de invatare profunda / deep
learning (train_deep.py) si invatare automatd / machine learning (train_dtree.py). Se
antreneaza astfel modelele si se evalueaza acuratetea pe setul de date de validare. Pentru
evaluarea modelelor in clasificarea efectiva a evenimentelor de consum, se utilizeaza script-
urile  eval_results_overview.py (evaluarea acuratetei modelelor selectate) si
eval_conf_matrix.py (realizarea matricei de confuzie).

Gruparea modelelor Gruparea Clasificarea Clasificarea
pde P — evenimentelor de evenimentelor de evenimentelor de
consum consum (antrenare) consum (testare)
. A eval_results,
R IR Ll =
extract_combined.py extract_events.py train_deep.py — F——
show_extracted.py process_events.py train_dtree.py ‘—— eval_conf_matrix.py

Figura 79 Diagrama de activitati pentru rularea script-urilor de procesare

Script-urile de procesare si datele extrase din baza de date a sistemului de colectare sunt accesibile
pe GitHub: https://github.com/alexp25/watergame-other

4.1.3 Raportarea evenimentelor cu suport blockchain

Aplicatia Watergame este disponibila Tn format web, adaptatd pentru dispozitive mobile. Aceasta
prezinta functionalitatile principale din solutia de raportare a evenimentelor in infrastructura de apa
in mediul urban, conform scenariilor identificate in etapa de proiectare.

Aplicatia dispune de un mecanism de autentificare pe baza de email si parola, prezentat in Figura
80. Datele de autentificare sunt inregistrate in format criptat in baza de date MySQL, folosind
algoritmul BCrypt.
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@ Watergame x4 v - Do X

€ > C @ localhost&100/legin 2 4% * 0O Y (vt 1)

LOG IN

SIGN UP

Forgot my password

Figura 80 Autentificarea in aplicatia Watergame

Dupa autentificarea in aplicatie, utilizatorul este directionat catre pagina principald, de unde poate
accesa meniul principal, asa cum este prezentat in Figura 81. Meniul prezinta cele 3 sectiuni
principale ale aplicatiei: profilul utilizatorului, zona comerciala si harta interactiva.

@ Watergame x4 v - o X

€ 9 C O locahossioohome 2w O Y (e i)

‘Wate'zgame

URBAN REPORTING APP

Figura 81 Pagina principala a aplicatiei Watergame

Universitatea POLITEHNICA din Bucuresti, Departamentul Calculatoare 64

Universitatea Tehnica din Cluj-Napoca, Departamentul de Calculatoare



WATERGAME - Etapa 3. Integrarea, verificarea si validarea sistemului

Profilul utilizatorului este disponibil in pagina de profil, asa cum este prezentat in Figura 82, si consta
intr-o reprezentare vizuala a progresului acestuia in cadrul jocului serios, conform rolurilor definite
in etapa de proiectare: Finder (raportarea evenimentelor), Fixer (solutionarea raportarilor), Validator
(validarea raportarilor). Pe baza acestui profil se calculeaza reputatia utilizatorilor ce este definita
pentru a calcula ponderea actiunilor sale in procesul de recompensare interactiva.

Pagina de profil mai permite realizarea operatiunilor cu privire la contul utilizatorului in aplicatie,
precum modificarea numelui, a parolei, a pozei de profil, delogarea si stergerea contului.

@ Watergame x 4 v - a8 x

€ 9 C O locahosts100/account e r 0O Y (e )

Account

Alex

predescu.alex33@gmail.com
_—
Level 1 (200/400 XP)

finder

validator

Options

Change Username

Change Password

[ < - 3

Change Email

@

Upload Photo

& 2

Home. Account

Figura 82 Profilul utilizatorului in aplicatia Watergame

Zona comerciala din aplicatie este reprezentata prin catalogul de produse ce pot fi tranzactionate
folosind moneda virtuala WGT (Watergame Token). Modelul de valorificare a recompenselor este
construit pe baza sistemului Blockchain, ce constituie suportul pentru realizarea operatiunilor de
validare si preschimbare a monedelor virtuale Tn beneficii reale, aplicabile in contextul furnizarii de
servicii in reteaua de distributie a apei. In Figura 83 este evidentiatd modalitatea de conectare la
Blockchain prin extensia MetaMask, ce permite realizarea de operatiuni cu moneda virtuala WGT.
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@ Watsrgame x 4+ v - o X

€ > C  ® localhost8100/markeiplace @ A WA Y (e i)

metamask

A

WalletConnect

Figura 83 Magazinul virtual cu extensia de blockchain

In Figura 84, este prezentat modul de realizare a conexiunii la contul utilizatorului prin MetaMask. in
acest context, se autorizeaza efectuarea tranzactiilor prin aplicatia Watergame.

5 MetaMask Notifieation - o x
@ Watzrgame x + ‘“

€ > C @ localhost8100/marketplace o2

Connect with MetaMask

Select the occount(s) to use on this site

=)

metamask

A

WalletConnect

Figura 84 Autentificarea pe reteaua blockchain folosind extensia MetaMask
In urma autentificarii in reteaua Blockchain, sunt preluate informatiile despre contul utilizatorului

(identificatorul contului, balanta) si afisate in aplicatie. Catalogul de produse devine disponibil, asa

Universitatea POLITEHNICA din Bucuresti, Departamentul Calculatoare 66

Universitatea Tehnica din Cluj-Napoca, Departamentul de Calculatoare



WATERGAME - Etapa 3. Integrarea, verificarea si validarea sistemului

cum se observa in Figura 85, si listeaza produsele disponibile pentru a fi cumparate folosind moneda
virtuald WGT. In exemplu, sunt listate doua potentiale reduceri oferite de furnizorul de servicii.

Moneda virtuala poate fi obtinuta in urma activitatilor desfasurate in cadrul aplicatiei, si este asimilata
recompenselor care pot fi acordate conform scenariilor propuse pentru rolurile Finder, Fixer si
Validator.

Achizitionarea unui produs din catalog presupune transferul unei cantitati de moneda virtuala din
contul utilizatorului in contul furnizorului, in urma caruia produsul va fi inregistrat pe contul
utilizatorului, in aplicatia Watergame.

@ Watergame x 4+ v - o X

€ > C O boahosts100marketplace e & WA Y (veome 1)

Marketplace

250 WGT
0xb5C97d50C02AA61F67bDBI01e46A60aB7a46Fdct.
- o

Account Market

Figura 85 Vizualizarea produselor disponibile prin intermediul monedei virtuale

Pagina de raportare interactiva are la baza o harta Google Maps, in care se pot vizualiza raportarile
de incidente din vecinatatea utilizatorului, reprezentate sub forma de puncte (markere), asa cum se
pot observa in Figura 86.

Localizarea utilizatorului pe harta este preluata de la serviciul de localizare disponibil in browser
(e.g., localizare prin GPS), si este reprezentata prin marker-ul albastru, pentru utilizatorul de tip
Finder (galben sau rosu pentru utilizatorii de tip Fixer sau Validator).

Utilizatorii pot adauga raportari noi, sau pot vizualiza raportarile incarcate de ceilalti utilizatori in mod
interactiv. Localizarea acestora se poate ajusta prin selectarea si deplasarea punctelor pe harta.
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Figura 86 Vizualizarea raportarilor pe harta interactiva

in cadrul unei raportéri, se poate selecta categoria din care face parte, asa cum este prezentat in
Figura 86, pentru o incadrare si reprezentare vizuala corespunzatoare contextului general. Apoi, se
poate introduce o descriere si incarca o poza, asa cum se poate observa in Figura 88.

@ Watergame x 4+

€ > C @ localhost8100/map.

Select category

Content

Figura 87 Adaugarea raportarilor pe harta. Selectarea categoriei.
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Fiecare raportare este inregistratéd in baza de date cu un identificator unic. Informatiile despre
raportari pot fi vizualizate public, iar aplicatia permite validarea, solutionarea, actualizarea, sau
stergerea unei raportari.

Atunci cand utilizatorii interactioneaza (valideaza sau solutioneaza raportarile), informatiile aferente
sunt Tnregistrate in baza de date. Un utilizator poate inregistra validarea unei raportari o singura
data, in timp ce pot exista mai multe validari din partea utilizatorilor diferiti.

@ Watsrgame x4+ v - 8 x

€ > C O locahostd100/map 0 & A MO Y (e

Report - WG107551

Report content

G EDIT DESCRIPTION

The road is flooded after the rain

19:06:41

Figura 88 Adaugarea raportarilor pe harta. Editarea continutului.

4.2 Evaluarea rezultatelor experimentale obtinute din functionarea
sistemului

In aceasta activitate, au fost evaluate rezultatele experimentale obtinute in urma evaluarii sistemului
in ansamblu, pe baza scenariilor experimentale.

4.2.1 Monitorizarea consumului de apa

Scenariul 1
Validarea scenariului UTCN: Monitorizarea consumului de apa in puncte multiple in cadrul unei
locuinte unifamiliale in care se colecteaza date neprocesate direct de la punctele de monitorizare.

in cadrul locuintei s-au determinat punctele de masurare ale consumului de apa rece la nivelul bailor,
a bucatariei si a centralei termice producatoare de apa calda menajera. S-au determinat un total de
8 puncte de masurare pentru consumatorii de apa rece: 3 puncte la chiuvete, 2 puncte la cada/dus,
2 puncte la rezervoarele de WC si un punct la admisia de apa rece a centralei termice (Figura 89).
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@
A

Figura 89 Colectare directa a datelor masurate

Punct de masurare

Router

Pentru fiecare dintre punctele de masurare s-a montat cate un debitmetru pentru colectarea datelor
de consum, debitmetru conectat la cate un nod NodeMCU. Alimentarea nodului s-a realizat prin
intermediul adaptoarelor AC/DC conectate in apropierea punctelor de consum. La nivelul intregii
locuinte fiecare nod a transmis datele neprocesate de debit direct la serverul de colectare a datelor
aflat in Cloud (la nivelul infrastructurii UTCN). In Tabel 2 sunt prezentate datele mé&surate si
transmise neprelucrate si anume valoarea frecventei furnizate de céatre debitmetrul YF-S201.

Tabel 2 Masuratori transmise neprelucrate

Nr. senzor Data Ora Frecventa
1 30/06/2022 | 12:10 13.5
2 30/06/2022 | 12:37 15
3 30/06/2022 | 14:07 14.5
4 30/06/2022 | 15:48 15.5
5 30/06/2022 | 16:04 16
6 30/06/2022 | 17:04 17.5
7 30/06/2022 | 10:09 18
8 30/06/2022 | 18:23 17.5

Colectarea datelor s-a realizat in mod cursiv, fara intreruperi la punctele de colectare care nu erau
expuse eventualelor interventii din exterior (punctele cum sunt chiuvetele, unde prezenta unui
mobilier de chiuveta ajuta la protejarea debitmetrului si a nodului) si cu intreruperi la nivelul punctelor
de colectare cum este cazul vaselor de wc sau chiar al dusurilor, unde debitmetrul si nodul trebuie
protejate impotriva interventiilor din exterior sau a umiditatii. Pentru acest lucru, nodul si debitmetrul

Universitatea POLITEHNICA din Bucuresti, Departamentul Calculatoare 70

Universitatea Tehnica din Cluj-Napoca, Departamentul de Calculatoare



WATERGAME - Etapa 3. Integrarea, verificarea si validarea sistemului

trebuie integrate intr-un dispozitiv cu o carcasa rezistenta la umezeala si la actiuni mecanice din
exterior. In cazul testat, actiunile mecanice externe sunt realizate in special de locatarii minori din
cadrul locuintei unifamiliale.

Validarea relevantei datelor de consum pentru punctele in care s-au realizat masuratorile, in mod
cumulativ, se efectueaza prin comparatie cu datele de consum furnizate de catre apometrul montat
de catre compania de apa la nivelul conductei principale de alimentare cu apa a locuintei unifamiliale.
Datele de consum obtinute pe scurte perioade de timp - 1, 2, 3 zile - sunt valide Tn raport cu datele
de consum furnizate de apometrul general.

Scenariul 2

Validarea scenariului UTCN: Monitorizarea consumului de apa in puncte multiple in cadrul unei
locuinte unifamiliale in care se colecteaza date neprocesate direct de la punctele de monitorizare,
date care ulterior sunt agregate si preprocesate la nivelul unui dispozitiv local.

In cadrul aceleiasi locuinte s-a adaugat un punct de agregare a datelor colectate de noduri (Figura
90). La nivelul unui dispozitiv Raspberry Pi datele neprocesate de consum, provenite de la toate
cele 8 puncte de masurare au fost colectate prin intermediul aplicatiei de tip server MQTT (Message
Queuing Telemetry Transport) denumitd Mosquitto. Mosquitto este o aplicatie open-source de tip
server MQTT care actioneaza ca un broker de mesaje in cadrul unei retele wireless locale nesigure,
unde anumite mesaje se mai pot pierde pe parcursul transmisiei.

S

.*;\% — @
e — @
. Punct de masurare

A Router

Raspberry pi

Figura 90 Dispozitiv local de prelucrare a datelor

Datele de consum calculate la nivelul dispozitivului Raspberry Pi sunt transmise ulterior in Cloud (la
nivelul infrastructurii UTCN). Un exemplu este prezentat in Tabel 3.
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Tabel 3 Date prelucrate dupa masurare

Nr. senzor Data Ora Litri/ora
1 15/07/2022 8:29 120
2 15/07/2022 8:32 102
3 15/07/2022 8:40 142
4 15/07/2022 8:36 126
5 15/07/2022 8:44 104
6 15/07/2022 8:49 108
7 15/07/2022 9:15 96
8 15/07/2022 9:33 84

Din nou, datele de consum obtinute pentru teste efectuate pe perioade scurte de timp - 1, 2, 3 zile -
sunt valide in raport cu datele de consum furnizate de catre apometrul companiei furnizoare de apa.

4.2.2 Monitorizare si suport decizional

Scenariul A UPB: Pentru a monitoriza consumul de apa in vederea obtinerii unui input consistent
pentru suportul decizional, din setul de date original au fost extrase evenimentele individuale de
consum. Evenimentele sunt caracterizate prin durata si volum total. Astfel, am analizat evenimentele
extrase pentru fiecare tipar de colectare si am realizat gruparea in functie de caracteristicile
identificate, adica durata calculatd in minute (x60 s) si volumul calculat in litri (L). in general, s-au
gasit multe evenimente cu o duraté egald sau mai mica de un minut (adica timpul de esantionare al
sistemului), si un volum total mai mic de 1 L, care au fost eliminate, pentru a filtra caracteristicile
nedorite, de exemplu, scurgeri minore.

Clusterele sunt reprezentate in Figura 91 si Figura 92 pentru evenimentele colectate de la senzorii
de la chiuveta (apa calda si apa rece), in timp ce evenimentele de consum de apa de toaleta si dus
sunt grupate in Figura 93 si Figura 94. Clusterele sunt prezentate in culori diferite, in timp ce
centroizii lor sunt reprezentate de punctele galbene. Un numar optim de 3 grupuri a fost gasit
utilizdnd metoda cotului si analiza siluetei clusterelor, cu exceptia datelor de toaleta, care au
necesitat 4 grupuri pentru o separare optima. Cu toate acestea, am folosit 3 clustere pentru fiecare
punct de colectare pentru a putea compara rezultatele.
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Figura 91 Gruparea evenimentelor (chiuveta apa calda)

Astfel, se arata ca exista o variabilitate mai mare in consumul de apa rece de la robinet in comparatie
cu apa calda, ceea ce se poate explica prin preferinta fata de apa calda pentru spalarea mainilor.
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Figura 92 Gruparea evenimentelor (chiuveta apa rece)

Un rezultat foarte diferit se obtine din gruparea evenimentelor de consum de apa de la toaletd, asa
cum se arata in Figura 93, in sensul ca durata este clar subliniata intre diferite puncte de masurare
si volumul este in general aliniat cu durata. Acest comportament observat din date poate fi explicat
prin volumul fix al rezervoarelor de apa de toaletd, care necesita o anumita perioada de timp pentru
a fi reumplute.
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Figura 93 Gruparea evenimentelor (toaleta)

Au fost mai putine evenimente de dus in comparatie cu celelalte activitati inregistrate, asa cum se
arata in Figura 94. Gruparea bazata pe evenimente releva 3 tipuri de evenimente, crescand liniar
atat ca durata, cat si ca volum, ceea ce explica un nivel mai mare de variabilitate in ceea ce priveste
apa de la dus.
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Figura 94 Gruparea evenimentelor (dus)

O monitorizare Indelungata asupra fiecarei grupari de evenimente sugereaza ca exista, in general,
un nivel mai mare de variabilitate pentru al treilea cluster, in comparatie cu primele doua grupari,
avand o durata si un volum mai mare. Prin urmare, am evaluat distributia globala a clusterelor in
termeni de dispersie. Rezultatele sunt reprezentate in Figura 95 pentru fiecare dintre aparatele
mé&surate si setul de date combinat. Intr-adevar, o dispersie mai mare este relevata pentru al treilea
cluster in fiecare scenariu. Acest lucru sugereaza ca existda mai multe anomalii asociate cu un
consum mai mare de apa atat in ceea ce priveste volumul, cat si durata, iar comportamentele de
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consum mai scazute sunt mai raspandite. in plus, graficul releva o comparatie intre diferite puncte
de colectare si/sau evenimente privind variabilitatea in ceea ce priveste consumul. Dupa cum era
de asteptat, se constata ca cea mai mica variabilitate o prezintd consumul de toaleta. Datele despre
dus si apa rece arata o variabilitate similara, in timp ce apa calda este cea mai variabila in ceea ce
priveste comportamentul consumatorilor.

105 T mmm combined
N sink hot
mm sink cold
shower
907 toilet
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304
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0 1 2
Cluster

Figura 95 Distributia clusterelor (folosind dispersia)

Rezultatele subliniaza modul prin care comportamentul consumatorilor ar trebui incurajat spre
reducerea consumului de apa calda pentru a se alinia la rezultate mai durabile, deoarece exista un
nivel ridicat de variabilitate intre diferiti consumatori.

in continuare, datele de la chiuveta au fost combinate (apa calda si apa rece), creand un alt scenariu
pentru a oferi observatii relevante cu privire la modelele de consum de apa.

Scenariul B UPB: in urma monitorizarii consumului de apa, se doreste determinarea sursei unui
eveniment de consum de apa, aceasta fiind caracterizata prin durata (masurata in minute) si volumul
de ap& consumat (masurat in litri). In acest scenariu, am folosit patru algoritmi de clasificare, doi
algoritmi cu o abordare de invatare automata: Decision Tree si Random Forest, si doi algoritmi deep
learning: adica Dense Neural Network si Recurrent Neural Network.

Pentru evaluarea calitatii rezultatelor, a fost efectuata o analiza bazata pe matricea de confuzie, asa
cum este reprezentata in Figura 96, care arata o buna separare intre punctele de consum prevazute.
Modelul Random Forest, care a produs cea mai mare acuratete dintre modelele de clasificare
propuse, a fost capabil sa prezica punctul de consum corect pentru datele de toaleta si dus, n timp
ce datele de la chiuveta au fost uneori confundate cu datele de la toaleta.
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Figura 96 Matricea de confuzie

4.2.3 Raportarea evenimentelor cu suport blockchain

Rezultatul principal al dezvoltarii aplicatiei Watergame pentru raportarea evenimentelor este
obtinerea unui model de laborator care integreaza toate functionalitatile propuse, si demonstreaza
capacitatea de integrare a scenariilor de gamificare cu tehnologia blockchain. in urma experimentarii
sistemului, evidenta tranzactiilor efectuate cu moneda virtualda WGT este accesibila in reteaua
publica.

Astfel, fiecare actiune efectuata de utilizatori prin intermediul criptomonedei, atat de catre
administratorul monedei, cat si de utilizatorii aplicatiei de crowdsensing sau prin intermediul altor
metode publice de interactiune cu blockchain va fi salvata intr-un mod descentralizat in reteaua
publica de test Goerli sub forma unor tranzactii.

Fiecare tranzactie poate reprezenta una din urmatoarele operatiuni: creare contracte inteligente,
apelare metode din contracte inteligente, cumparare/vanzare token WGT, transfer token WGT si nu
numai.

Toate aceste informatii se vor putea accesa la adresa: https://goerli.etherscan.io/. Un exemplu de
astfel de tranzactie este cea prin care a fost publicata in reteaua de test moneda virtuala:
https://goerli.etherscan.io/address/Oxf3696ccc3cced64c20a97b555cd524522¢9d0943
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ﬂ:’ Etherscan Al Fiter n

Figura 97 Pagina token-ului WGT

In Figura 97 se poate observa pagina publica a contractului monedei virtuale WGT. In cadrul acestei
pagini se observa adresa contractului, adresa care a publicat moneda in retea, adresa tranzactiei
corespunzatoare publicarii sau numele monedei (WGT) .

Un alt exemplu de vizualizare a unei operatii pe blockchain este pagina unei tranzactii (Figura 98).
Aici se pot regasi informatii precum: hash-ul tranzactiei, statusul, blocul in care a fost salvata, data
si ora, adresa persoanei care a initiat tranzactia si cu ce contract a interactionat sau taxele aferente
tranzactiei.
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Figura 98 Vizualizarea unei tranzactii in etherscan
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5 Concluzii

In aceasta etapa a proiectului s-a realizat integrarea componentelor realizate in etapele anterioare
de catre cei doi parteneri (UPB si UTCN). S-au realizat experimente plecand de la cazurile de
utilizare propuse in faza a doua a proiectului, avand ca scop validarea functionarii individuale a
componentelor implementate, dupa care s-au realizat experimente pentru validarea functionarii
sistemului integrat.

Conform analizei realizate, sistemul functioneaza conform specificatiilor, dar in situatia in care
acesta este pus in productie, mai sunt necesare testari in conditii de stres ce pot aparea ca urmare
a multitudinii de senzori si consumatori din sistem si / sau evenimente ce pot fi raportate de catre
cetateni. De asemenea, trebuie investigat costul solutiei generat de salvarea informatiilor in
blockchain si disponibilitatea autoritatilor legale de a suporta acest cost, precum si flexibilitatea
acestora in oferirea unei serii de avantaje celor care raporteaza sau verifica incidentele descoperite
la infrastructura urbana.

In monitorizarea consumului de apa s-a constatat c& toaleta necesita cel mai mare volum de apa in
comparatie cu celelalte puncte de colectare, iar evenimentele de consum legate de toaleta au fost
mai consistente in ceea ce priveste volumul si durata activitatii. Acest lucru se explica prin faptul ca
rezervoarele de toaleta au in principiu acelasi volum si, prin urmare, necesita acelasi timp pentru a
fi reumplute. O solutie de reducere a consumului de apa in acest caz ar fi inlocuirea rezervorului cu
unul mai mic.

Evenimentele cu cel mai mic consum de apa sunt reprezentate de dus care are loc doar o data sau
de doua ori pe zi. Pot exista variatii in functie de sezon sau de numarul de membri ai familiei care
locuiesc intr-o gospodarie, ceea ce poate explica o variabilitate mai mare atunci cand sunt analizate
mai multe gospodarii.

Mai departe, s-a demonstrat ca, in ceea ce priveste variabilitatea consumului de apa, chiuveta este
in top. Fie ca ne spalam pe maini, pe dinti, gatim sau spalam vase, chiuveta este al doilea
consumator ca marime, cand luam in considerare atat consumul de apa calda, cat si de apa rece.
Acest lucru se poate explica si prin faptul ca apa de la chiuveta este lasata sa curga chiar si atunci
cand ne sapunim mainile, ne spalam pe dinti, spalam vasele, ceea ce permite diverse metode de
optimizare, de la cresterea gradului de constientizare cu privire la consumul ineficient de apa, la
instalarea robinetelor de apa pe baza de senzori.

Rezultatele obtinute prin metodele de clasificare ofera un pas necesar spre predictia diferitelor
activitati de consum de apa in functie de evenimentele extrase din datele colectate de la senzori. In
acest sens, un sistem de sprijin decizional poate include metodele de prelucrare a datelor propuse
pentru eficientizarea consumului de apa care conduc spre sustenabilitatea retelei de distributie a
apei, avand totodata un impact favorabil asupra mediului.

Descoperirea tiparelor de consum care reprezintd un consum inadecvat de apa este un aspect
important in proiectarea unui sistem de sprijinire a deciziilor, in care se pot lua decizii cu privire la
educarea consumatorilor, precum si la infrastructura de apa. Astfel, monitorizarea consumului de
apa si eficienta acestuia aduce multiple beneficii in ceea ce priveste durabilitatea si functionarea
eficienta a infrastructurii urbane de apa.
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Asigurarea durabilitatii retelei de apa consta in buna functionare a tuturor punctelor de colectare
dintr-o gospodarie. Pentru eficientizarea procesului de luare a deciziilor privind conservarea apei,
este important sa fim constienti de faptul ca obiceiurile consumatorilor sunt diferite. Cu toate acestea,
comportamentul oamenilor poate fi imbunétatit prin cresterea gradului de constientizare cu privire la
modul de gestionare a resurselor de apa.

Monitorizarea consumului de apa reprezintd un factor esential in procesul decizional legat de
eficienta apei. Extragerea activitatilor consumatorilor ajuta la observarea unei imagini de ansamblu
asupra obiceiurilor fiecarui consumator.

Rezultatele sunt promitatoare si ajuta atat consumatorul sa inteleaga care dintre activitatile zilnice
genereaza un consum mare de apa cat si furnizorul sa inteleaga mai bine cererea de ap3, oferind in
acelasi timp perspective pentru functionarea durabila a apei urbane.

Cercetarea realizata in cadrul proiectului a fost diseminata prin intermediul ....
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